THONG TIN CA NHAN CflA NGUOI TIEU DUNG
THEO PHAP LUAT MOT SO NUGC TREN THE GIOI
VA NHUNG GUI MG CHO VIET NAM
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Trong ky nguyén sé héa, théng tin cd nhan Ia tai sdn quan trong cia nguoi tiéu diung nhung
cting dé bj Iam dung va vi pham. Tai Viét Nam, bdo vé thong tin cd nhén Ia vdn dé cdp thiét,
ddc biét khi c4c vu ro ri dit liéu va hanh vi truc loi gia ting. Mdc du, phdp luat Viét Nam di va
dang hoan thién c4c quy dinh vé bdo vé théng tin c4 nhan song vin con nhiéu thdch thiec
cdn gidi quyét. Noi dung bai viét phan tich khdi niém théng tin c4 nhdn cia nguoi tiéu dung
theo phap ludt m¢t s6 quéc gia trén thé giéi va goi mé dinh huéng hodn thién khdi niém
théng tin c4 nhan ctia nguoi tiéu diing theo phdp ludt Viét Nam.
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In the digital era, personal information is vital for consumers but is also highly vulnerable to
abuse and violations. In Vietnam, protecting personal data has become an urgent issue,
especially amidst increasing data breaches and exploitative practices. Although Vietnam’s
legal framework on personal data protection has been developing, numerous challenges
remain. This article analyzes the concept of consumer personal information under the laws
of several countries and offers suggestions for improving the legal definition of consumer
personal information in Vietnamese law.
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1. Dit vdn dé

Viéc bao vé thong tin cd nhan ctia nguoi
tiéu dung ngay cang tré thanh moi quan tam
lén trong béi canh phat trién cong nghé so
toan cau. Nhiéu quoc gia da ban hanh cac
quy dinh phép Iy nham bao dam quyén riéng
tw va bao vé dit liéu ca nhan cua nguc‘n' tiéu
dung trudc cac rui ro xam pham, st dung trai
phép. O Viet Nam, van dé bao vé thong tin ca

nhan cua nguoi tiéu dung ngay cang dugc
quan tam trong bdi canh sy phat trién manh
mé cua cong nghé s6 va thuong mai dién ttr.
Phap luat Viét Nam da va dang dan hoan
thién cac quy dinh vé bao vé thong tin cé
nhan ctia nguoi tiéu dung. Tuy nhién, dé dat
duoc swbao vé toan dién hon can tang cuong
thuc thi phdp luat va nang cao nhan thic ctia
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doanh nghiép va nguoi tiéu dung vé quyén
loi va nghia vu ctia minh. Do vay, nghién ctru
phép luat tai mot s6 qudc gia trén thé givi va
goi mo dinh huéng hoan thién khdi niém
thong tin cd nhan ctia nguoi tieu dung trong
phap luat Viét Nam la can thiét.

2. Khai niém vé thong tin c4 nhan ctlia
nguoi tiéu diing theo phap luat mot s6 quéc
gia trén thé gioi

a. Phdp ludt vé bao vé thong tin cd nhan
cua nguoi tiéu dung

Mot I3, Liéen minh chau Au (EU). General
Data Protection Regulation (GDPR) 1a quy
dinh ctia EU vé bao vé dix liéu ca nhan duoc
ap dung tir ngay 25/5/2018. GDPR la mot
trong nhiing khung phap ly toan dién nhat
thé gioi vé bao vé quyen riéng tuva bao vé di
liéu ca nhan. Muc tiéu chinh ctia GDPR la
bado dam thong tin cd nhan ctia nguoi tiéu
dung dugc xtt Iy mot cach hop phép, minh
bach va bao mat. GDPR khong chi dp dung
cho céc t6 chiic va doanh nghiép trong EU
ma con anh hudng dén bat ky t6 chiic nao
trén toan cau néu ho xtt ly thong tin cd nhan
cta cong dan EU. Diéu nay, lam cho GDPR
tré thanh mat tiéu chudn toan cau trong viéc
bao vé¢ thong tin cd nhan.

GDPR dua ra cac nguyén tac chinh nham
bao dam viéc xtt ly dit liéu cd nhan dién ra
mot cach hgp phép va bao vé quyén loi ctia
nguoi tieu dung, nhu: (1) T6 chiic phai thu
thap va xtt Iy ditliéu cd nhan mot cich minh
bach, cong bang va theo ding phép luat. (2)
Dt liéu chi dugc thu thap cho cdc muc dich
cu thé, ro rang va khong duoc stt dung ngoai
muc dich d6. (3) Chi thu thap vaxtly ditliéu
can thiét dé dat duoc muc dich da xac dinh.
(4) Dtt liéu ca nhan phai chinh x4c va duoc
cap nhat thuong xuyén. (5) D liéu chi dugc
luu trit trong khoang thoi gian can thiét cho
muc dich da dinh va té chiic phai ap dung
céc bién phép ky thuat va té chic dé bao vé
diliéu khoi viéc truy cap trai phép, mat mat,
hodc ro ril. Mot trong nhimg yéu cdu l6n
nhdt ctiia GDPR la doanh nghiép phai c6
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dugc sy dong y r6 rang va minh bach cta
nguoi tiéu dung trudc khi thu thap va xtt ly
da liéu cd nhan. V6i cdc quy dinh nghiém
ngdt vé sy dong y, bao mat va trach nhiém
ctia doanh nghiép, GDPR da nang cao quyén
loi cia nguoi tiéu dung va thic ddy doanh
nghiép nang cao trach nhiém trong viéc bao
vé thong tin ca nhan.

Hai la, Luat Bao vé thong tin cd nhan
(APPI) ctia Nhat Ban. Ban hanh lan diu vao
nam 2003 (stra d6i vao nam 2017 va 2020) 1a
khung phép ly chinh ctia Nhat Ban vé bao vé
d@ liéu ca nhan. APPI la mot trong nhing
luat dau tién & chau A diéu chinh viéc thu
thap, stt dung va quan ly dit liéu cé nhan,
phan dnh sy quan tdm ngay cang tang doi
vOi quyén riéng tu trong boi canh so hoa.
Muc tiéu chinh ctia APPI la bao vé quyén
riéng tu cia cd nhan va thiét lap cac quy dinh
nghiém ngat vé cach thtic céc t6 chiic co thé
xtt Iy dit liéu cd nhan, dac biét 1a trong boi
canh kinh té s¢ va giao dich quoc t&*. APPI
da thiét lap mot chudn muyc cao trong khu
vuc vé bao vé quyén riéng tu va di liéu cd
nhan cta nguoi tiéu dung. V6i su phat trién
nhanh chéng cua cong nghé s, viéc bao vé
d@ liéu cd nhan ngay cang tré nén quan
trong. APPI khong chi bao vé quyén lgi ctia
nguoi tieu dung Nhat Ban ma con tao ra mot
moi truong kinh doanh an toan va minh
bach, thiic ddy niém tin ctia nguoi tiéu diing
doi voi cac t6 chiic va doanh nghiép.

Ba Ia, tai Hoa ky, phap luat vé bao vé
thong tin cd nhan khong tap trung vao mot
dao luat lién bang duy nhat ma duogc diéu
chinh béi nhiéu dao luat theo tiing bang va
linh vyc khéc nhau. Mac du, mdi bang va
linh vie ¢6 cach tiép can riéng vé bao vé dix
lieu nhung xu huong chung 1a tdng cuong
quyén loi ctia nguoi tieu dung trong viéc
kiém soat thong tin cd nhan cua ho.

(1) California Consumer Privacy Act
(CCPA) - Quy dinh bao vé quyén riéng tu tai
bang California. Theo d6, CCPA, c6 hiéu luc
tir thang 01/2020, 1a mot trong nhing luat
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bao vé ditliéu cd nhan nghiém ngdt nhat tai
Hoa Ky. Ludt nay chi ap dung cho cac doanh
nghiép hoat dong tai bang California hoac
doanh nghiép bén ngoai nhung c6 xi ly dit
lieu clia cu dan California®.

(2) Gramm-Leach-Bliley Act (GLBA) -
Bao vé thong tin tai chinh cd nhan. GLBA,
hay con goi l1a Financial Modernization Act
of 1999, 1a luat lién bang bao vé thong tin ca
nhan trong linh vyc tai chinh. GLBA ap dung
cho céc t6 chtc tai chinh nhu ngan hang,
cong ty bao hiém, cong ty chiing khoén va
cac t6 chuc tin dung®.

(3) Federal Trade Commission Act (FTC
Act) - Bao vé nguoi tiéu dung truc tuyén. FTC
Act trao quyén cho Uy ban Thuong mai Lién
bang Hoa Ky (FTC) giam sét va bao v¢ nguoi
tiéu dung khai céc hanh vi lira dao va gian
lan lién quan dén thu thap va stt dung thong
tin c& nhan. FTC chiu trach nhiém giam sét
cac vi pham lién quan dén bao vé thong tin
cd nhan tryc tuyén va c6 thé dua ra cac bién
phédp trung phat doi voi doanh nghiép vi
pham’.

b. Khdi niém vé thong tin cd nhan cta
nguoi tiéu dung

Vigc xéc dinh r6 n¢i ham thong tin ca
nhan ctia nguoi tieu dung dong vai tro quan
trong trong qua trinh xay dung phap luat vé
bao vé dit liéu c4 nhan. D€ lam ro6 thong tin
ca nhan nao can dugc bao vé, cac nha lap
phédp thuong phai tra 10i cau hoéi: muc dich
cta viéc bao vé la gi? Khi da xac dinh dugc
muc dich nay, pham vi ctia thong tin cd nhan
ctia nguoi tiéu dung can bao vé sé dugc thu
hep lai, tir 6, cac quyén béo vé thong tin cd
nhan ctia nguoi tiéu dung sé dugc ghi nhan.
Dong thoi, nhiing yéu cau vé xt Iy thong tin
cd nhan dai voi cac bén xtt ly dit liéu sé dugc
dua ra sao cho phu hop véi muc tiéu ctia dao
luat. Viéc lam r6 khai niém vé thong tin cd
nhéan ctia nguoi tieu dung giip xdc dinh
chinh xéc nhting loai thong tin nao dugc
phép luat bao vé va can tuan tha theo cac
quy dinh phap ly vé bao vé di liéu ca nhan.

Theo Quy dinh chung vé bao vé dit liéu
(GDPR), khéi niém vé thong tin ca nhén la
bét ky thong tin nao lién quan dén mot cé
nhén da duoc xac dinh hoac c6 thé duoc xac
dinh tryc ti€p hodc gian tiép, dac biét1a bang
céch tham chi€u dén mot yéu té dinh danh,
nhu: tén, s6 nhan dang, ditliéu vi tri hodc cac
yéu to cu thé vé thé chat, sinh ly, di truyén,
tinh than, kinh té, van héa hoac xa hoi ctia ca
nhan do6. Dieu nay, bao gom cac thong tin co
ban, nhu: tén, dia chi, s6 dién thoai, dia chi
IP va cac thong tin nhan dién khdc trong moi
truong truc tuyén®,

Theo California Consumer Privacy Act
(CCPA), thong tin cd nhan dugc dinh nghia
la bat ky thong tin nao xac dinh, lién quan
dén, mo ta hodc c6 thé dugc lién két truc tiép
hodc gidn tiép voi mot cad nhan hoac ho gia
dinh cu thé, bao gom nhiéu loai thong tin co
thé dung dé nhan dang mot nguoi tiéu dung,
nhu: tén, dia chi, so dién thoai, dit liéu sinh
trac hoc, lich st mua hang, hanh vi truc
tuyén, va cac thong tin dinh danh khac’.

Luat Bao vé thong tin cd nhan (PIPL) ctia
Trung Qudc, thong tin cd nhan dugc dinh
nghia 1a bat ky thong tin nao lién quan dén
mot ca nhan da duoc xac dinh hoac c6 thé
dugc xac dinh, dugc ghi nhan duéi dang dién
tihodc bat ky hinh thtic khac. Diéu nay bao
gom thong tin, nhu: tén, ngay sinh, s6 dinh
danh céd nhan, di liéu dia diém, thong tin
lién hé, va bat ky dit liéu nao khac cé thé
dung dé nhan dién mot cd nhan. PIPL quy
dinh r6 rang cac quyén ctia nguoi tiéu diing
trong viéc kiém soét thong tin cd nhan cta
ho, bao gom quyeén truy cap, chinh stta, va
yéu cau x6a bd thong tin, cing nhu quyén
phan dai viéc xtt ly thong tin trong mot so
truong hop nhat dinh®.

Nhu vay, tit cdc quy dinh néu trén c6 thé
rat ra mot s6 két luan quan trong vé khai
niém va pham vi bao vé thong tin ca nhan
ctia nguoi tiéu dung: ca ba quy dinh phéap
luat (GDPR, CCPA va PIPL) déu dinh nghia
thong tin c4 nhan rdt rong, bao gom bat ky
thong tin nao c6 thé xac dinh tryc ti€p hoac

Tap chi Quan ly nha nuéc - S6 351 (4/2025)



Nhin ra nudc ngoai

gidn tiép mot ca nhan gidp bao vé moi khia
canh cta quyén riéng tu va bao dam rang
moi ditliéu cd nhan déu dugc coi la thong tin
can bao vé. Cac quy dinh nay déu mé rong
dinh nghia thong tin cd nhan bao gom nhiéu
loai dit liéu khac nhau, nhu: dit liéu sinh tric
hoc, hanh vi mua sam, lich stt duyét web, va
céc yéu to dinh danh khéc, nhu: dia chi IP,
lich stt giao dich, ditliéu vi tri... Diéu nay cho
thdy, sw nhan thtc vé rti ro doi voi quyén
riéng tu cua nguoi tiéu dung trong moi
truong ky thuat s6 ngay cang cao.

Ca ba khung phap Iy déu nhan manh viéc
trao quyén kiém soat cho nguoi tiéu dung,
bao gom: quyen truy cap, chinh stta, x6a bo
va phan doi viéc xit Iy dit liéu ca nhan. Diéu
nay, thé hién sw cam két bao vé quyén lgi clia
cd nhan trong viéc kiém soat thong tin cd
nhan ctia minh gidp tdng cuong su minh
bach va tin cay d6i voi qué trinh xtt Iy dit liéu
cua cdc t6 chtic. GDPR, CCPA va PIPL déu
yéu cau doanh nghiép phai c6 su dong y ro
rang va minh bach ctia nguoi tiéu dung truéc
khi thu thap, stt dung, hodc chia sé thong tin
canhan. Cac quy dinh vé bao vé thong tin ca
nhan ngay cang tién t6i viéc bao vé toan dién
va trao quyen kiém soat manh mé cho nguoi
tiéu dung, gitp ho gitt vitng quyén lgi trong
moi truong so hoa dang phét trién.

Thong tin cd nhan cua nguoi tiéu dung
c6 thé dugc hiéu theo hai cap do: theo nghia
hep, thong tin c4 nhan cua nguoi tieu dung
chi bao gom cac thong tin co ban gitp xac
dinh danh tinh tryuc ti€p, nhu: tén, dia chi, s6
dién thoai, email, s6 ching minh nhén dan,
ma s6 thué, hodc cac thong tin nhan dang
chinh thtic khac. Theo nghia rong, thong tin
cd nhan bao gom ca nhting dit liéu miéu ta
hodc lién quan dén ca nhan ma c6 thé duoc
stt dung dé nhan dién gian ti€p. Thong tin cd
nhan ctia nguoi tiéu dung khong chi gi6i han
& cac dit liu cu thé ma con bao gom nhiéu
thong tin lién quan dén hanh vi va dédc diém
ca nhan giap xac dinh danh tinh mot cach
chinh xac hon thong qua viéc két hop cac
yéu t6 khac nhau.

Tap chi Quan ly nha nuéc - S6 351 (4/2025)

3. Goi m¢ dinh huwong hoan thién khai
niém thong tin c4 nhéan ctia nguoi tiéu ding
trong quy dinh phép luét ciia Viét Nam

Trong bdi canh xa hoi hién dai voi sy
phét trién manh mé ctia cong nghé so, bao
vé thong tin c& nhan cia nguoi tiéu dung tro
thanh mot néi dung quan trong trong cac
chinh séch phap ly ctia Viét Nam. Ludt Bdo
vé quyén loi nguoi tiéu dung nam 2023
khong chi dua ra cac quy dinh vé thong tin
cd nhan ma con chi tiét hoa so voi cac quy
dinh truéc day. Thong tin cd nhan cua nguoi
tiéu dung duoc hiéu la bat ky dit liéu nao c6
thé xac dinh hodc nhan dién danh tinh ctia
nguoi tiéu dung, bao gom nhung khong gii
han 6: ho va tén, ngay sinh; dia chi, so dién
thoai; thong tin vé s6 can cudc cong dan, ho
chiéu, hodc ma s6 thué.... So voi cac quy
dinh trudc day, Ludt Bdo vé quyén loi nguoi
tiéu dung nam 2023 da tang cuong cac quy
dinh bao vé thong tin cd nhan, dac biét1a yéu
cau vé sy dong y ctia nguoi tiéu dung va
quyén yéu cau x6a bo thong tin.

Tuy nhién, phép luat chua phan biét ro
rang gitta thong tin cd nhan thong thuong va
thong tin cd nhan nhay cam trong nhiéu van
ban khac nhau. Nghi dinh s6 13/2023/ND-
CP ngay 17/4/2023 cta Chinh phti vé bao vé
di liéu ca nhan c6 dé cap dén di liéu nhay
cam nhung chua lam r6 céc bién phap bao
vé dac thu cho cdcloai ditliéu nay, cting nhuw
thiéu cdc huéng dan cu thé cho viéc xitly va
bao vé thong tin nhay cam mot cach an toan
hon so v6i thong tin ¢ nhan thong thuong.
Dui ¢c6 cac quy dinh vé bao vé thong tin cé
nhan nhung co ché gidm sét va thuc thi cac
quy dinh nay chua di manh mé. Viéc x ly
céc vi pham ve thong tin ca nhan thuong gap
kho khan do thiéu cac quy dinh ro6 rang ve
hinh thtc xtt Iy va miic do trach nhiém ctia
cdc to chtic, cd nhan vi pham.

Tt viéc nghién ctru khdi niém thong tin
cd nhan ctia nguoi tiéu dung theo phap luat
tai mot s6 qudc gia trén thé gidi, co thé rut ra
mot s goi mo dinh huéng hoan thién khai
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niém thong tin cd nhan ctia nguoi tiéu dung
trong quy dinh phép luat Viet Nam nhu sau:

Thit nhat, hoan thién khai niém va dinh
nghia vé thong tin cd nhan. Can c6 mot dinh
nghia ro rang va toan dién hon ve khai niém
"danh tinh" trong luat phap, bao gom khong
chi ho va tén ma con cac thong tin dinh danh
khac, nhu: ditliéu sinh trdc hoc, dit liéu vi tri,
hodc hanh vi truc tuyén.

Thit hai, cing c6 thém co ché bao mat
thong tin. Cac doanh nghiép va to chitc phai
duoc yéu cau ap dung nhiing bién phap bao
mat ky thuat cao hon, chdng han nhu: ma
hoa ditliéu, bao vé bang mat khau, hé thong
xac thuc da yéu t6, phan quyén truy cap ro
rang cho nhén vién... Can c6 su giam sét va
déanh gia dinh ky vé viéc tuan tha cac quy
dinh bao vé thong tin cd nhan cta céc td
chtic, doanh nghiép. Cac vi pham phai dugc
xtt ly nghiém ttc va cong khai dé tang tinh
rdn de.

Thit ba, nang cao nhan thic cta nguoi
tiéu dung. Nha nudc, céc t6 chiic xa hoi va
cac doanh nghiép can t6 chiic cac chién dich
truyén thong dé nang cao nhan thiic cta
nguoi tiéu dung vé quyéen cua ho déi voi
thong tin ca nhan. Nguoi tiéu dung can dugc
thong bdo 16 rang vé quyén truy cap, chinh
stra va yéu cau x6a bo thong tin c4 nhéan khi
can thiét. Cung voi do, khuyén khich nguoi
tiéu dung kiém tra va dua ra cdc quyét dinh
cht dong trong viéc chia sé thong tin cd
nhan; dugc cung cap quyén truy cap dé dang
vao dit liéu ctia minh dé co thé kiém soat ai
stt dung thong tin d6 va sit dung cho muc
dich gi.

Thi tu, tiép thu kinh nghiém ttr qudc té.
Trong do, EU va Hoa Ky da di dau trong viéc
xay dung va 4p dung céc quy dinh chi tiét,
toan dién vé bao vé thong tin ca nhan. GDPR
ctia EU nhan manh sy dong y ro rang cta cé
nhan, quyén x6a dit liéu va quyén di chuyén
ditliéu tao ra mot hé thong bao vé manh meé

va minh bach. CCPA cua California trao
quyén kiém sodt 16n hon cho nguoi tiéu
dung vé dit liéu cd nhan, dac biét trong
thuong mai dién tt. Trung Qudc véi PIPL da
xay dung co ché bao vé ditliéu nghiém ngt,
tap trung vao dit liéu nhay cam va quyén
kiém sodt ctia ca nhan doi voi dit liéu ctia ho.

4. Két luan

Bao vé thong tin cd nhan ctia nguoi tieu
dung khong chi 1a nhiém vu ctia Nha nuéc
ma con la trach nhiém ctia cdc doanh nghiép
va nguoi tieu dung trong viéc bao dam an
toan cho ditliéu cd nhan. Phép luat Viét Nam
can dugc cap nhat lién tuc dé bat kip véi xu
huéng qudc té va sy phat trién ctia cong
nghé; dong thoi, xdy dung mot hé thong bao
vé dit lieu manh mé, minh bach, hiéu qua
nhdm bao dam quyén loi va niém tin ctia
nguoi tiéu dung trong béi canh hién nay(J
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