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KIEN NGHI HOAN THIEN PHAP LUAT HINH SU
VE AN NINH MANG UVIET NAM HIEN NAY

BUI THI THUY DUNG"

Théi gian qua, Ddng, Nha nuéc ta da ban hanh nhiéu chi truong, chinh sédch, phdp ludt va
cdc gidi phdp dé thiic ddy ting dung, phat trién cong nghé thong tin trong cdc linh virc gdn
v6i bdo vé vitng chdc chii quyén, loi ich, an ninh qudc gia trén khéng gian mang. Trén co s¢
chi ra c4c han ché bdt cdp ctia phdp lugt hinh su vé an ninh mang ¢ Viét Nam hién nay, bai
viét dé xudt mot s6 kién nghi hoan thién phdp lu4t hinh sy vé linh virc ndy
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In recent years, the Party and the State of Vietnam have issued numerous guidelines, policies,
laws, and solutions to promote the application and development of information technology
in various fields, closely associated with firmly safeguarding national sovereignty, interests,
and security in cyberspace. This article proposes several recommendations for improving
the legal framework in this field by analyzing the current limitations and inadequacies of

Vietnam’s criminal law on cybersecurity.
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1. Dt vdn dé

An ninh mang la mdt linh vuc then chot
trong ky nguyén s6. Su gia tang cac hanh vi
xam pham an ninh mang da va dang gay ra
nhting hau qua nghiém trong. Phép luat
hinh sy Viét Nam hién hanh da c6 nhing
quy dinh nhét dinh dé diéu chinh cac hanh
vi xdm pham linh vuc nay. Tuy nhién, truéc
su phét trién khong ngling ctia cdc moi de
doa dén an ninh mang, viéc danh gia thuc
trang va kién nghi cdc giai phdp nham
hoan thién khung phép ly va nang cao hiéu
qua bao vé an ninh qudc gia va trat tu an
toan xa hoi trén khong gian mang la vo
cung can thiét.
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2. Thyc trang phép luat hinh sy vé an
ninh mang & Viét Nam hién nay

Hién nay, phép luat hinh sy vé an ninh
mang & Viet Nam duogc quy dinh tai nhiéu
van ban quy pham phap luat, nhu: B¢ luat
Hinh su nam 2015 (stta doi, bo sung nam
2017); Luat Cong nghé cao nam 2008 (stta
doi, b6 sung nam 2019); Ludt Tan so vo tuyén
dién nam 2009 (stta d6i, b6 sung nam 2022);
Ludt An toan thong tin mang ndm 2015 (stta
doi, b6 sung nam 2018); Ludt Bao vé bi mat
Nha nuocnam 2018; Luat An ninh mangnam

* ThS, Cuc An ninh mang va phong,
chong t6i pham sir dung cong nghé cao
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2018; Ludt Giao dich dién tirnam 2023; Luat
Vién thong nam 2023; Ludt Cin cudc nam
2024... Nhiing luat nay la co s& phap ly dé
trién khai cdc hoat dong bao vé an ninh mang
va diéu tra, xtt Iy cac hanh vi vi pham phap
luat vé an ninh mang, gép phan tich cuc nang
cao hiéu qua cong tac bao vé an ninh mang,
tao nén mot khong gian mang c6 tinh an toan
hon, lanh manh hon. Chang han:

(1) Tai muc 2 Bo ludt Hinh synam 2015
(stta doi, bo sung nam 2017) da quy dinh cac
t0i danh trong linh vurc cong nghé thong tin,
mang vién thong: tdi san xudt, mua ban, trao
doi hodc tang cho cong cuy, thiét bi, phan
mém dé stt dung vao muc dich trai phap luat
(Diéu 285); toi phat tan chuong trinh tin hoc
gay hai cho hoat dong cia mang mdy tinh,
mang vién thong, phuong tién dién t (Diéu
286); t0i can trd hodc gay roi loan hoat dong
cia mang mdy tinh, mang vién thong,
phuong tién dién ti (Diéu 287); toi dua hoac
st dung trai phép thong tin mang mdy tinh,
mang vién thong (Dieu 288); t6i xam nhap
trdi phép vao mang mdy tinh, mang vién
thong hodc phuong tién dién ti ctia nguoi
khac (Diéu 289); toi stt dung mang may tinh,
mang vién thong, phuong tién dién t thuc
hién hanh vi chi€m doat tai san (Diéu 290);
t0i thu thap, tang tr@, trao d6i, mua ban, cong
khai hoa trdi phép thong tin vé tai khoan
ngan hang (Diéu 291); tgi stt dung trai phép
tan s0 vo tuyén dién danh riéng cho muc dich
cdp cty, an toan, tim kiém, ctu ho, cttu nan,
quéc phong, an ninh (Piéu 293); toi c0 y gay
nhiéu co hai (Diéu 294).

(2) Diéu 8 Luat An ninh mang nam 2018
da quy dinh cac hanh vi bi nghiém cdm, nhu:
thuc hién tdn cong mang, khiing b6 mang,
gidn diép mang, tdi pham mang; gay su co,
tan cong, xam nhap, chiém quyén dieu khién,
lam sai léch, gidan doan, ngung tr¢, té liét hodc
pha hoai hé thong thong tin quan trong vé an
ninh qudc gia; san xudt, dua vao st dung
cong cu, phuong tién, phan mém hoac co
hanh vi can tré, gay roi loan hoat dong ctia

mang vién thong, mang internet, mang may
tinh, hé thong thong tin, hé thong xtt ly va
diéu khién thong tin, phuong tién dién t;
phét tdn chuong trinh tin hoc gay hai cho hoat
dong ctia mang vién thong, mang internet,
mang may tinh, hé thong thong tin, hé thong
xtt ly va diéu khién thong tin, phuong tién
dién tr; xam nhap trai phép vao mang vién
thong, mang may tinh, hé thong thong tin, hé
thong xtt ly va diéu khién thong tin, co s¢ di
liéu, phuong tién dién tt ctia nguoi khéc;
chong lai hoac can tré hoat dong cta luc
lugng bao vé an ninh mang; tan cong, vo hiéu
hoéa trdi phap luat lam mat tdc dung bién
phép bao vé an ninh mang; loi dung hodc lam
dung hoat dong bao vé an ninh mang dé xam
pham chti quyeén, loi ich, an ninh qudc gia,
trat tu, an toan xa hoi, quyén va lgi ich hop
phap ctia co quan, t6 chiic, cd nhan hodc dé
trucloi ...

(3) Diéu 6 Ludt Giao dich dién tit nim
2023 da quy dinh 8 hanh vi bi nghiém cam,
gom: loi dung giao dich dién tir xdm pham
dén loi ich quoc gia, dan toc, an ninh quoc
gia, trat ty, an toan xa hoi, loi ich cong cong,
quyen va loi ich hop phap ctia co quan, t6
chtic, ca nhan; can tré hoac ngan chén trai
phép luat qua trinh tao ra, gii, nhan, luu trix
thong diép dit liéu hodc c6 hanh vi khac
nham phé hoai hé théng thong tin phuc vu
giao dich dién t&; thu thap, cung cdp, st
dung, tiét 19, hién thi, phat tan, kinh doanh
trai phédp luat thong diép dw liéu; gia mao,
lam sai léch hodc x6a, huy, sao chép, di
chuyén trai phap luat mot phan hodc toan bg
thong diép dit liéu; tao ra thong diép dia liéu
nham thyc hién hanh vi trdi phdp luat; gian
lan, gia mao, chiém doat hodc st dung trai
phép luat tai khoan giao dich dién ttt, ching
thu dién tt, chtmg thu chitky dién t, chitky
dién tw; can tro viec lya chon thuc hién giao
dich dién tt; hanh vi khac bi nghiém cdm
theo quy dinh cta luat.

(4) Diéu 9 Ludt Vién thong nam 2023 da
quy dinh 5 hanh vi bi nghiém cdm, gom: lgi
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dung hoat dong vién thong nham chdng lai
Nha nuoc Cong hoa xa hoi chu nghia Viét
Nam; xam pham an ninh quoc gia, trat ty, an
toan xa hoi gay thiét hai dén lgi ich cua Nha
nudc, quyén va loi ich hgp phap cta té chiic,
ca nhan; thu trom, nghe trom, xem trom
thong tin trén mang vién thong; trom cép, st
dung trdi phép tai nguyén vién thong, mat
khdu, kh6éa mat ma va thong tin riéng cia to
chtic, cd nhan khéc; can tro trai phap luat viéc
thiét lap cosdha tang vién thong, gay r6i, phd
hoai viéc thiét 1ap co s& ha tang vién thong,
viéc cung cdp va stt dung hop phap céc dich
vu vién thong; thiét lap co s& ha tang vién
thong, cung cap dich vu vién thong khi chua
duogc phép thyc hién theo quy dinh ctia Luat
nay; stt dung thiét bi, phan mém gti, truyeén,
nhan thong tin qua mang vién thong dé thuc
hién nhimg hanh vi vi pham phép luat.

3. Mot s6 khé khan, bit cap

Hién nay, phép luét hinh su vé an ninh
mang nudc ta van con mt s6 kho khan, bat
cap, do la:

(1) Chua c6 quy dinh thoéng nhat vé
khéch thé “an ninh khong gian mang”. Mac
du tai Diéu 6 Luat An ninh mang nam 2018
daxéac dinh “nha nuoc dp dung céc bién phap
dé bao vé khong gian mang qudc gia; phong
ngtra, xt Iy hanh vi xam pham an ninh quoc
gia, trat tu, an toan xa hoi, quyén va loi ich
hop phép ctia co quan, to chiic, cad nhan trén
khong gian mang” va thong qua cac bién
phdp phong ngtra, xtt Iy hanh vi xam pham an
ninh mang; trong do6 c6 bién phap phong,
chong hanh vi stt dung khong gian mang,
cong nghé thong tin, phuong tién dé vi pham
phap luét vé an ninh quoc gia, trat tw, an toan
x4 hoi da duoc quy dinh tai Diéu 18 dé bao vé
an ninh mang. Nhung tai Diéu 1 va Dieu 8
ctia Bo ludt Hinh sirnam 2015 (stta doi, bo
sung nam 2017) lai chua dé cap dén khach
thé nay.

(2) Chua c6 ché tai xtt Iy déi voi hanh vi vi
pham phép luat hinh sy vé an ninh mang lién
quan dén hoat dong kinh doanh tién ao, tién
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k¥ thuat s6, tai san 4o. Trong nhiing nam gan
day, hoat dong kinh doanh, giao dich, khai
théc tién 4o, tién ma hoa, tai san do da gay ra
nhiéu hé luy nghiém trong dac biét dén an
ninh, trat tu va sy phat trién cta kinh té dat
nudc. VE van dé nay, nhiéu quoc gia trén thé
gi6i da chinh thic tuyén bo giao dich, khai
thac tién 4o, tien ma hoa la bat hop phap va
bi nghiém cdm dudi moi hinh thic. Thuc té
cho thdy, viéc nghién ctru, ra soat nhiing quy
dinh trong hé thong phap luat néi chung dé
quan ly hoat donglién quan dén tién do, tién
ky thuat s, tai san ao la hét stic can thiét.

(3) Chua c6 ché tai xirly doi voi hanh vi vi
pham phép luat hinh sy vé an ninh manglién
quan dén hoat dong thu thap, st dung, khai
thac, chuyén nhugng, xtt Iy dit liéu cd nhan
trai quy dinh ctia phdp luat. Thoi gian qua,
viéc mua bdn, lay cédp, khai thac, stt dung dit
liéu c4 nhan da tré nén pho bién va gay ra
nhtng hau qua rat nghiém trong dén quyén
valgi ich hgp phap ctia nhi€u ca nhan, de doa
toi su phat trién 6n dinh ctia xa hgi. Thong tin
cd nhan nguoi stt dung cac timg dung, dich vu
trén khong gian mang dang bi thu thap, khai
thac, st dung cong khai boi cdc doanh
nghiép cung cdp dich vu néi dung s6, thuong
mai dién tt, nhiéu tng dung luu trix di liéu
tai nudc ngoai. Dai tugng xdu stt dung nhiing
thong tin cd nhan ma ching danh cdp, mua
ban duogc dé thuc hién cac hanh vi pham toi,
nhu: lam gidy to gia, tong tién, lita ddo, chiém
doat tai san, mua ban nguoi, xam hai tinh
duc, xtic pham uy tin, danh dy ctia nan
nhan... Trong khi d6, lién quan dén ditliéu ca
nhan, B9 ludt Hinh sihién nay méi quy dinh
“toi xam pham bi mat hodc an toan thu tin,
dién thoai, dién tin hodc hinh thtc trao doi
thong tin riéng twkhéc ctia nguoi khac” (Diéu
159); toi dua hodc stt dung tréi phép thong tin
mang mdy tinh, mang vién thong (Diéu 288);
toi thu thap, tang trt, trao doi, mua ban, cong
khai hoa trai phép thong tin vé tai khoan
ngan hang (Diéu 291). Ca 3 toi danh nay déu
khong quy dinh dé xttly truc tiép doi voi hanh
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vi vi pham vé dit liéu cad nhan nhu néu trén.
Chinh vi thé, can nghién ctu dé quy dinh 1a
toi pham doi véi cac hanh vi xam pham dén
ditliéu cd nhan, do6 la: hanh vi thu thap (danh
cdp, mua ban, tang cho...), sit dung, khai
thac, chuyén nhuong trdi phép di liéu cé
nhan va hanh vi dé 10 hodc xtt ly dit liéu cé
nhan trdi quy dinh cta phap luat.

(4) Chua c6 ché tai xtr Iy déi voi hanh vi vi
pham phép luat hinh sy vé an ninh mang lién
quan dén hoat dong lap trinh va st dung
phan mém Al dé thuc hién hanh vi pham tgi.

4, Mot s6 kién nghi hoan thién phap luat
hinh sy vé an ninh mang & Viét Nam hién nay

Thit nhat, can bo sung va lam ro6 khéi
niém “an ninh khong gian mang” trong Bo
luat Hinh su. Theo d6, khéi niém nay c6 thé
b sung mot khoan méi vao Diéu 1 hoac Diéu
8: “an ninh khong gian mang” 1a su 6n dinh,
an toan va kha ndng phong thu cua khong
gian mang qudc gia, bao dam hoat dong binh
thuong, lién tuc, an toan ctia hé thong thong
tin quan trong quoc gia, trat ty, an toan xa
hoi, quyén va lgi ich hop phap ctia co quan,
t0 chtic, cd nhan trén khong gian mang. Viéc
xac dinh r6 khach thé “an ninh khong gian
mang” trong B¢ Iudt Hinh su sé tao co sO
phép ly viing chéc cho viéc truy ctu trach
nhiém hinh sy doi véi cac hanh vi xam pham
dén linh vuc nay, bao dam tinh thong nhat va
dong bo ctia hé thong phap luat.

Thit hai, can nghién cttu va bé sung céc
diéu, khoan cu thé trong Bé ludt Hinh su dé
lam 16 cdc hanh vi vi pham lién quan dén
hoat dong kinh doanh, giao dich, khai thac
tién do, tién ky thuat so, tai san do gay ra hau
qua nghiém trong dén an ninh, trat ty va
kinh té. Xay dung cac toi danh méi phat sinh
hodc stta doi, bo sung cac toi danh hién c6
(vi du: toi rtra tién, toi lira ddo chi€m doat tai
san, tdi vi pham quy dinh ve hoat dong ngan
hang, hoat dong khéc lién quan dén ngan
hang...) dé bao quat cac hanh vi pham tgi st
dung tién ao, tai san o lam céng cu hoac
doi tuong.

Thiz ba, can bé sung cac tdi danh cu thé
trong B¢ Iudt Hinh sy dé xtt Iy nghiém cac
hanh vi xam pham d liéu ca nhan. Chang
han: quy dinh chi tiét vé cac hanh vi dé 1o
hodc xtt ly dt liéu cd nhan tréi voi quy dinh
cta phap luat gay hau qua nghiém trong; quy
dinh cu thé vé cac hanh vi thu thap (danh
cdp, mua bén, tang cho...), sttdung, khai théc,
chuyén nhuong trai phép ditliéu cd nhan gay
hau qua nghiém trong hodc thu lgi bdt chinh
16m. Bén canh do, can xac dinh r6 cac yéu to
cdu thanh toi pham dé c6 hinh phat twong
xumg, boi bao vé dit liéu cd nhan 1a mot yéu
cau cap thiét trong boi canh s6 hoa hién nay.
Vivay, viéc cu thé hoa cac hanh vi xam pham
dit liéu ca nhan sé gitip bao vé quyén va lgi
ich hop phap ctia ca nhan va sy 6n dinh ctia
xa hoi.

Thit tu, su phét trién nhanh chong ctia Al
tao ra nhiing nguy co tiém 4n cho an ninh
mang. Viéc c6 ché tai xtt Iy doi voi cac hanh
vi loi dung AI dé pham t6i la can thiét dé bao
dam an toan cho khong gian mang va xa hoi.
Vi vay, can nghién cttu va bo sung céc quy
dinh dé xtt Iy cac hanh vi lgi dung Al dé thuc
hién t6i pham trén khong gian mang, nhu: (1)
Toi stt dung trai phép phan mém Al dé pham
t0i: can chi tiét hoa vé hanh vi ¢6 y 1ap trinh,
hudn luyén hodc st dung phan mém Al
nham thuyc hién cdc hanh vi pham t6i da
dugc quy dinh trong B¢ ludt Hinh sur (vi du:
ltra ddo, tan cong mang, phat tan thong tin
doc hai...); (2) Can xem xét trach nhiém hinh
su cla ca nguoi tao ra va nguoi st dung Al
trong truong hop Al duoc st dung dé thuc
hién hanh vi pham t9i(J
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