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TRAN POAN HANH"

Su phat trién ctia cong nghé s6 va internet d4 tao diéu kién thudn lpi cho thirong mai dién tit
tdng truong nhanh chéng trén toan ciu, trong doé c6 Viét Nam. Nguoi tiéu diing gio ddy da
dén thay d6i théi quen, chuyén tir mua hang truyén thong truc tiép sang mua sdm trén cic
sdn thuong mai dién tir theo hinh thiic truc tuyén. Tuy nhién, di cung voi su tién lgi va toc do
phét trién nhanh chéng cia thj truong thuong mai dién tit1a vin dé gia ting dang bao dong
ctia cdc hanh vi gian Ian. Bai viét phan tich thuc trang, lam ré nguyén nhéan va dé xuét c4c
giai phdp ting cuong hiéu qua d4u tranh phong, chéng cdc hanh vi gian Ian trong thuong
mai dién ti.

Tirkhéa: Thuong mai dién tit; hanh vi gian Ian; nguoi tiéu dung; tang cuong phong, chong.
The rapid development of digital technology and the internet has facilitated the fast growth
of e-commerce worldwide, especially in Vietnam. Consumers are gradually changing their
shopping habits, shifting from traditional in-person purchases to online transactions through
e-commerce platforms. However, along with the convenience and fast expansion of the e-
commerce market comes a concerning rise in fraudulent activities. This article analyzes the
current situation, clarifies underlying causes, and proposes solutions to improve the
effectiveness of preventing, detecting, and handling fraudulent acts in e-commerce.
Keywords: E-commerce; fraudulent acts; consumers; strengthening prevention and control.
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1. bit van dé

Tai Viet Nam, thuong mai dién tt dang
timg budc khang dinh vai tro 1a mot kénh
phan phéi hién dai, gop phan thay déi hanh
vi tiéu dung va mo hinh kinh doanh truyén
thong. Quy mo thi truong ndm 2024 dat trén
25 ty USD, tang truong khoang 20% so voi
nam trudc, chiém 9% tong muc ban 1é hang
hoa va doanh thu dich vu tiéu dung'. Tuy
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nhién, bén canh nhimg dong gop tich cuc
cho nén kinh té, thwong mai dién t cting dat
ra nhiéu thach thiic trong quan ly, ddc biét 1a
tinh trang gian 1an ngay cang tinh vi, gay thiét
hai cho nguoi tiéu dung, doanh nghiép va
lam suy giam niém tin xa hoi.

* TS, Hoc vien Cong nghé Buu chinh
Vién thong
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2. Thyc trang phong, chdng cac hanh vi
gian 14n trong thwong mai dién tirtai Viét Nam

Hién nay, chua c6 mot dinh nghia thong
nhdt va day du vé hanh vi gian lan trong
thuong mai dién tt. Tuy nhién, trén co s&
tong hop tlt cac nghién cttu va thyuc tién quan
1y, c6 thé hiéu gian lan trong thuong mai dién
tirla cac hanh vi c6 y vi pham phap luat, dugc
thuc hién thong qua phuong tién dién t
nham truc loi hodc gay thiét hai cho bén lién
quan, nhu: nguoi tiéu dung, doanh nghiép
hoac t6 chiic cung cdp nén tang. Mot s6 hinh
thiic gian 1an trong thuwong mai dién ttt c6 thé
ké dén, nhu: (1) Gian lan thong tin (dang tai
thong tin sai su that vé hang hoa, dich vu); (2)
Gian lan trong thanh toén (st dung thé tin
dung danh cap, gia mao tai khoan vi dién tt);
(3) Gian lan trong giao két hgp dong (khong
thuc hién ding nghia vu nhu da cam két); (4)
Gian lan vé danh gia va xép hang (st dung
déanh gia gia dé thao tang hanh vi tiéu dung);
(5) Gia mao thuong hiéu (ban hang dudi
danh nghia hang chinh hang).

Nguyén nhan dan dén tinh trang gian lan
trong thuong mai dién tit, bao gom:

(1) Thiéu hé théng xac thuc. Nhiéu san
thuong mai dién ttt cho phép dang ky ban
hang ma khong yéu cau xac minh ky vé gidy
to' phap ly, dan dén viéc dé dang tao tai khoan
o dé lira dao.

(2) Ld hong trong bao mat va quan ly da
liéu. Mot s6 nén tang c6 hé thong bao mat
yéu, dé bi tdn cong hoac gay ro ri di liéu
nguoi dung.

(3) Y thtic nguoi tieu diing con han ché,
thiéu cdc ky nang trong bao vé thong tin cé
nhan khi thyc hién cac giao dich trén san
thuong mai dién tt. Nhiéu nguoi ding dé tin
vao quang cdo “gid ré bat ngo”, khong kiém
tra ky nguon goc, danh gid san phdm hoac bi
thu hut baéi chiéu tro khuyén mai ao.

(4) Van con ton tai nhiing khoang trong
phép ly trong gidm sat va xtt ly vi pham lién
quan dén cdc hanh vi gian lan trong thuong

mai dién tr. Dac biét, viéc xtt Iy cac hanh vi
gian lan mang tinh xuyén bién gioi hién con
gdp nhiéu tré ngai do thiéu co ché hop tac
quoc té hiéu qua cling nhu cac van ban phap
quy chuyén nganh diéu chinh truc tiép linh
VUC nay.

Tai Viet Nam, hanh vi gian lan trong
thuong mai dién t& dugc diéu chinh baoi
nhi€u van ban quy pham phap luét, tap trung
chtiyéu ¢ cac linh vire thuong mai, cong nghé
thong tin va bao vé nguoi tiéu dung, nhu: Bo
luat Hinh sunam 2015 (stta doi, b6 sung nam
2017 va nam 2025); Ludt Thuong mai nam
2005; Ludt Giao dich dién tirnam 2024; Luat
An ninh mang nam 2018; Ludt Bdo vé quyén
loi nguoi tiéu diung nam 2010 (stra doi, bo
sung nam 2023); Nghi dinh s6 52/2013/ND-
CP ngay 16/5/2013 ctia Chinh phti vé thuong
mai dién tir.

Két qua xtt Iy vi pham trén nén tang truc
tuyén, liy ké 7 thdng nam 2024 (tr ngay
15/12/2023 - 14/7/2024), luc luong quan ly
thi truong da kiém tra va phat hién hon
30.000 vu vi pham lién quan dén gian lan
thuong mai, thu nop ngan sach nha nudc
khoang 338 ty dong®. Nam 2024, trong linh
vuc thuong mai dién tt, luc luong quan tri thi
truong da tién hanh kiém tra, xtt ly trén 3.400
vy, trong do riéng linh vuc hang gia, xam
pham quyén s& htwu tri tué da xit Iy 1.256 vu;
xtt phat vi pham hang chinh dat con s6 16n
voikhoang 1,9 triéu USD; tri gid hang hoa tich
thu, xttly khoang gan 2 triéu USD3,

Nhiing ndm qua, cong tac phong, chéng
gian lan trong thuong mai dién tw tai Viét
Nam da dat dugc mot so két qua nhat dinh,
thé hién ¢ viéc hé thong phép luat ngay cang
hoan thién, cac co quan chtic ndng da chu
trong hon dén cong tac thanh tra, kiém tra,
xtz Iy vi pham; nhiéu vu viéc gian 1an thuong
mai dién tir quy mo lon da duogc phat hién va
xtt Iy, gbp phan ran de va nang cao nhan thtic
xa hoi. Tuy nhién, cong tdc phong, chdng
gian lan trong thuong mai dién t van con
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nhting han ché, nhu: khung phép ly chua
dong b, ché tai xit phat chua du stic ran de,
hoat dong phoi hop gitta cac co quan quan ly
con thiéu chdt ché, trong khi cac hanh vi gian
lan ngay cang tinh vi, phtic tap va c6 yéu to6
xuyén bién gi6i. Thuc tién nay dat ra yéu cau
cdp thiét phai trién khai nhiting giai phép
toan dién, dong b nham tdng cuong hiéu
qua phong, chong gian lan trong hoat dong
thuong mai dién tr thoi gian t6i.

3. Giai phép tédng cuong hiéu qua phong,
chdng c4c hanh vi gian 1an trong thuong mai
dién tir

Mot la, ddy manh ting dung cong nghé s6
va tri tué nhan tao (Al) gitp xéc thyc va bao
mat hé thong.

bay la giai phdp quan trong nham bao
dam yéu to ki thuat giip phong ngtra cac
hanh vi gian 1an trong thuong mai dién t.
No6i dung giai phép, bao gom:

(1) Trién khai xac thuc hai yéu t6 (2FA)
nham tang cuong mic do an toan cho tai
khoan ctia nguoi dung va quan tri vién, qua
do, giam thiéu nguy co bi chiém doat tai
khoan dé thuyc hién céc giao dich gian lan.

(2) Ung dung Al va hoc mdy (Machine
Learning) dé phat hién som cac hanh vi bat
thuong, nhu: mua hang véi so lugng 16m trong
thoi gian ngdn, thay doi dia chi IP lién tuc...
Dong thoi, phan tich hanh vi nguoi dung
nham dy dodn nguy co gian lan, tir d6, dua ra
canh béo va bién phap ngan chén kip thoi.

V6i kha ndng phan tich va xtt ly di liéu
vuot troi, Al ¢6 thé xdc minh danh tinh nguoi
mua qua dau van tay, nhan dién khuén mat,
giong noi..., qua do, ngan chan danh cdp
thong tin va gian lan tai khoan. Al con tu
dong phét hién hanh vi gia mao, phan tich
giao dich bat thuong; dong thoi, ho trg kiém
duyét san phdm, ndi dung dédng tai, gitp
nang cao hiéu qua quan ly va giam rui ro vi
pham. Dac biét, Al c6 thé phat hién hang gia
thong qua viéc so sdnh hinh anh, mo ta, gia
cavoidaliéu hang hoa chinh hang, gop phan
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bao vé thuong hiéu, quyén lgi nguoi tiéu
dung va loi ich doanh nghiép.

Hai la, nang cao y thtic phong, chong céc
hanh vi gian 1an trong thuong mai dién ttr cia
doanh nghiép va nguoi tiéu dung.

V€ phia doanh nghiép: (1) Can xay dung
quy trinh kiém soat ngi bo chat che, thiét lap
quy trinh kiém tra va phé duyét thong tin san
phém, gia ca, chuong trinh khuyén mai truéc
khi dang tai trén nén tang thuong mai dién
tl; (2) Tuan tha day da quy dinh phép luat,
ddng ky va ke khai hoat dong thuong mai
dién tl, cung cap thong tin minh bach va hop
tac tich cuc voi co quan chtic ndng khi c6
khiéu kién, t6 cdo; (3) Cht dong xay dung hé
thong kiém sodt rti ro phap ly trong hoat
dong kinh doanh truc tuyén; tiép nhan va xt
ly nhanh chong cac khi€u nai vé san phdm,
dich vy; xay dung thuong hi¢u dua trén su tin
cay, dat loi ich khach hang 1én hang dau; (4)
bdy manh dau tu, ting dung cong nghé giam
sat, phan tich hanh vi cua nguoi dung va
nhan vién ndi bd nham gitp phat hién sém
céc dau hiéu gian 1an; (5) Tang cuong dao tao
va quan ly nhan su thong qua céac khoa boi
dudng dinh ky vé phép luat thuong mai dién
tt, dao dtc kinh doanh va nhimg tinh huéng
vi pham dién hinh nham nang cao trach
nhiém nghé nghiép.

V€ phia nguoi tiéu diing: (1) Can nang cao
nhan thitc va trach nhiém ca nhan déi voi cac
hanh vi gian lan thuong mai dién tt, c6 thai
do tng x cong bang v6i doanh nghiép,
khong tao ap luc gia hodc t6 cdo sai sy that vi
muc dich ca nhan; (2) Kip thoi t6 gidc voi co
quan chtic nang hodc san thuong mai dién tt
khi phat hién cac hanh vi gian lan dé gop
phan xay dung moi truong kinh doanh lanh
manh, an toan va bén ving. (3) Khong ti€p
tay cho cac hanh vi gian 1an, nhu: mua hang
qua trung gian ltra ddo dé truc loi khuyén
mai, thué tai khoan dé€ nhan ma giam gia bat
hop phép hay chia sé thong tin tai khoan cho
bén thitba...
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Ba I3, hoan thién khung phép 1y vé phong,
chong cac hanh vi gian 1an trong thuong mai
dién tt.

Trudc hét, can cap nhat, stta doi va bo
sung cac van ban phdp luat hién hanh nham
phut hop v6i boi canh méi, bao gom: Luat
Thuong mai nam 2005; Ludt An ninh mang
nam 2018; Ludt Giao dich dién tirnam 2023;
B¢ Iudt Hinh sy nam 2015 (stta doi, bo sung
nam 2017 va nam 2025); Nghi dinh so
52/2013/ND-CP ngay 16/5/2013 ctua Chinh
pht vé thuong mai dién ti; Nghi dinh so
85/2021/ND-CP ngay 25/9/2021 ctua Chinh
pht stta d6i, b6 sung mot s6 diéu ctia Nghi
dinh s6 52/2013/ND-CP; Nghi dinh so
13/2023/ND-CP ngay 17/4/2023 ctia Chinh
phti vé bao vé dit liéu ca nhan. Trén co sd do,
nghién ctu xay dung luat chuyén nganh vé
phong, chong gian lan trong thuong mai dién
tit, quy dinh 16 trach nhiém cua san giao dich,
cdc bén trung gian va cac chu thé tham gia;
dong thoi, xac dinh cu thé cac hanh vi bi cam
va ché tai xtit ly tuong ting. Song song voi viéc
hoan thién khung phép ly, can tiép tuc tang
cuong va bd sung cac ché tai xix phat d manh,
trong d6 c6 thé 4p dung bién phép dinh chi
hoat dong kinh doanh, bugc thu héi tén mién
hodc céc hinh thitc xt ly bé sung khac nham
bao dam tinh rdn de va hiéu qua trong phong,
chong gian 1an thuong mai dién tt.

Bon Ia, tang cuong cong tac quan ly nha
nudc vé thuong mai dién ti.

Can nghién ctu thanh lap luc luong
chuyén trach vé quan ly thuong mai dién t
va phong, chong gian 1an s6, c6 thé truc
thudc Bo Cong Thuong hodc phoi hop voi Bo
Cong an. bong thoi, ap dung co ché “gidm sat
cht dong” doi voi cac san thuong mai dién
tt, bat budc luu trt va cung cép dit liéu giao
dich khi dugc yéu cau, tw dong bao cédo cac
hanh vi nghi ngo gian lan. Cac co quan chtc
nang can tang cuong hoat dong quan ly, giam
sat hang hoa trén moi truong mang; to chiic
kiém tra thuong xuyén, dinh ky va dot xuat
cac san thuong mai dién tt, vi dién tit, don vi

van hanh nén tang xuyén bién gidi; kip thoi
yéu cau céc san thuong mai dién tlt, mang xa
hoi phoi hop ra soat, go bé thong tin san
phdm, hang hoéa vi pham phép luat; day
manh chia sé co s dit liéu, két noi dé khai
thac thong tin phuc vu cho cong tac quan ly
nha nudc trong hoat dong kinh doanh
thuong mai dién ti. Ngoai ra, tham gia ky két
nhimg van ban hop tdc qudc t€ cé lién quan
dén linh vuc thuong mai dién t dé phong,
chong céc hanh vi gian 1an thuong mai dién
tirxuyén bién gioi.

4.Kétluan

Cung voi su phat trién ctia thuong mai
dién tt, cdc hanh vi gian lan cing ngay cang
gia tang voi thu doan tinh vi va phtic tap, hau
qua thiét hai ngay cang 16n. Do vay, viéc
nhan dién kip thoi, xay dung ké hoach, bién
phép phong ngira, dau tranh véi cac hanh vi
nay 1a hét stic can thiét, trong do, can co su
phdi hop chét ché gitra cac co quan quan ly,
doanh nghiép va nguoi tieu dung, cung voi
viéc ing dung cong nghé tién tién va nang
cao nhan thtc cong dong nham xay dung
mot hé sinh thdi thuong mai dién tt an toan,
lanh manh, thic day su phét trién kinh té
bén vimg(J
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