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Nhà nước - Pháp luật

1. Đặt vấn đề
Việt Nam đang chứng kiến sự bùng nổ

mạnh mẽ của kinh tế số, trong đó thương
mại điện tử đóng vai trò là đầu tàu tăng
trưởng. Dữ liệu cá nhân không còn thuần túy
là thông tin riêng tư của cá nhân mà đã

chuyển hóa thành một loại “nguyên liệu số”
đầu vào, có giá trị thương mại đặc biệt đối với
các doanh nghiệp. Việc thu thập, phân tích
và xử lý dữ liệu cá nhân giúp các nền tảng
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thương mại điện tử tối ưu hóa quy trình vận
hành, cá nhân hóa trải nghiệm khách hàng
và tạo ra các giá trị thặng dư kinh tế mới. Tuy
nhiên, sự phụ thuộc ngày càng tăng vào dữ
liệu cũng làm nảy sinh những rủi ro pháp lý
phức tạp, đe dọa trực tiếp đến quyền lợi hợp
pháp của người tiêu dùng và sự ổn định của
thị trường.

2. Tổng quan nghiên cứu và khung pháp
lý tham chiếu

Quyền bảo vệ đời sống riêng tư, bí mật cá
nhân đã được Hiến pháp năm 2013 (sửa đổi,
bổ sung năm 2025) ghi nhận như một quyền
cơ bản của công dân. Điều 21 Hiến pháp quy
định “Mọi người có quyền bất khả xâm
phạm về đời sống riêng tư, bí mật cá nhân và
bí mật gia đình...”; khẳng định mọi hành vi
thu thập, lưu giữ, sử dụng thông tin cá nhân
phải dựa trên sự đồng ý của chủ thể. Đây là
tiền đề tối thượng buộc các doanh nghiệp
thương mại điện tử phải tuân thủ nguyên tắc
“sự đồng ý tự nguyện”  khi tiếp cận dữ liệu
khách hàng.

Điều 38 Bộ luật Dân sự năm 2015  quy
định “Quyền về đời sống riêng tư, bí mật cá
nhân, bí mật gia đình”. Đây là cơ sở pháp lý
nền tảng để xác định trách nhiệm dân sự và
bồi thường thiệt hại khi các đơn vị cung cấp
dịch vụ vi phạm cam kết bảo mật. Những
quy định này đóng vai trò trở thành “khung
pháp lý chung”, giúp giải quyết các mâu
thuẫn lợi ích giữa bên thu thập và người có
dữ liệu trên môi trường online.

Trong lĩnh vực công nghệ thông tin, Luật
An toàn thông tin mạng năm 2015 đầu tiên
đặt ra các nguyên tắc và yêu cầu cụ thể về
bảo vệ thông tin cá nhân trên môi trường
mạng, đưa ra chuẩn mực đầu tiên về nghĩa
vụ của tổ chức xử lý dữ liệu, buộc doanh
nghiệp phải công bố biện pháp bảo vệ. Luật
An ninh mạng năm 2018 với quy định mang
tính bước ngoặt về việc yêu cầu lưu trữ dữ
liệu tại Việt Nam, trong đó, Điều 26 yêu cầu
các thực thể cung cấp dịch vụ xuyên biên

giới phải lưu trữ dữ liệu người dùng tại lãnh
thổ Việt Nam. Cụ thể, các doanh nghiệp
cung cấp dịch vụ trên mạng viễn thông,
Internet và dịch vụ giá trị gia tăng trên không
gian mạng (ví dụ: mạng xã hội, sàn thương
mại điện tử, dịch vụ email...) phải lưu trữ
trên lãnh thổ Việt Nam các dữ liệu quan
trọng của người dùng, bao gồm: dữ liệu
thông tin cá nhân người sử dụng, dữ liệu
người dùng tạo ra, như: tên tài khoản, địa chỉ
IP, nội dung trao đổi, thông tin thẻ tín dụng...
Đồng thời, doanh nghiệp nước ngoài thuộc
đối tượng trên có thể bị yêu cầu đặt chi
nhánh hoặc văn phòng đại diện tại Việt Nam
khi cung cấp dịch vụ cho người dùng Việt
Nam. Nghị định số 53/2022/NĐ-CP ngày
15/8/2022 của Chính phủ đã hướng dẫn chi
tiết thi hành Luật An ninh mạng năm 2018,
quy định thời gian lưu trữ tối thiểu (24 tháng)
và quy trình thực hiện yêu cầu lưu trữ dữ liệu
trong trường hợp có yêu cầu từ Bộ Công an.

Việc hợp nhất Luật An ninh mạng năm
2018 và Luật An toàn thông tin mạng năm
2015 thành Luật An ninh mạng năm 2025 đã
phục tình trạng phân tán thẩm quyền và
chồng chéo trong áp dụng. Luật mới thể hiện
xu hướng chuyển từ quản lý “tách rời” sang
khuôn khổ tích hợp dựa trên an ninh dữ liệu
và an ninh hệ thống thông tin, qua đó đặt các
yêu cầu về lưu trữ, bảo mật và cung cấp dữ
liệu người dùng trong một chuẩn tuân thủ
thống nhất. 

Theo Điều 5 Chương I Luật An ninh mạng
năm 2025, nêu rõ các biện pháp bảo vệ an
ninh mạng, bao gồm: thẩm định, đánh giá,
kiểm tra, giám sát an ninh mạng và biện pháp
lưu trữ, sao lưu bảo vệ an ninh thông tin đối
với hệ thống thông tin. Quy định này thiết lập
nghĩa vụ bảo đảm an ninh hệ thống thông tin
chứa dữ liệu, qua đó, chi phối cách doanh
nghiệp xử lý và lưu trữ dữ liệu cá nhân trong
thương mại điện tử và buộc họ triển khai các
biện pháp kỹ thuật, quản trị nhằm hạn chế rủi
ro rò rỉ, mất an toàn dữ liệu.
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Trong lĩnh vực thương mại và bảo vệ
người tiêu dùng, pháp luật Việt Nam cũng
sớm đề cập việc bảo vệ thông tin cá nhân
trong các giao dịch điện tử. Chẳng hạn: Luật
Giao dịch điện tử năm 2023 đã pháp điển hóa
việc cấm các hành vi thu thập, kinh doanh
trái phép thông điệp dữ liệu, tạo ra hành lang
an toàn cho các giao dịch không giấy tờ; Luật
Bảo vệ quyền lợi người tiêu dùng năm 2023
buộc các doanh nghiệp phải thiết kế lại kiến
trúc hệ thống, minh bạch hóa mục đích xử lý
thông tin ngay từ thời điểm xác lập giao dịch.

Việc ban hành Nghị định số
13/2023/NĐ-CP và đặc biệt là Luật Bảo vệ dữ
liệu cá nhân năm 2025 (có hiệu lực từ ngày
01/01/2026) đã thực sự trở thành lời giải then
chốt cho tình trạng thiếu hụt văn bản pháp
lý thống nhất trong thời gian qua. Theo đó,
khung pháp lý mới này đã đi sâu vào cơ chế
quản trị dựa trên mức độ rủi ro thông qua
việc chia tách dữ liệu cá nhân thành hai
nhóm: “cơ bản” và “nhạy cảm”. Quy định
này cho phép các tổ chức tài chính cũng như
các sàn thương mại điện tử áp dụng các quy
trình bảo mật nghiêm ngặt và đặc thù hơn,
đặc biệt đối với những thông tin có độ rủi ro
cao, như: dữ liệu thanh toán và lịch sử tín
dụng khách hàng. 

Ngoài ra, Luật Bảo vệ dữ liệu cá nhân năm
2025 còn khẳng định năng lực thực thi xuyên
biên giới khi mở rộng đối tượng điều chỉnh
đối với cả các tổ chức quốc tế có hoạt động xử
lý dữ liệu của công dân Việt Nam. Sự thay đổi
mang tính chiến lược này không chỉ bảo đảm
sự công bằng trong hoạt động kinh doanh
giữa doanh nghiệp nội và ngoại mà còn xác
lập năng lực tài phán quốc gia trên không gian
số toàn cầu, tạo nền tảng vững chắc cho sự
phát triển an toàn của nền kinh tế số. 

Việc hệ thống hóa các quy định nêu trên
cho thấy, lộ trình lập pháp nhất quán,
chuyển từ các chuẩn mực mang tính định
hướng sang hệ thống chế tài mang tính bắt
buộc và chuyên biệt hơn. Tuy nhiên, thực

tiễn thực vẫn tồn tại “điểm nghẽn” về năng
lực giám sát kỹ thuật và thiếu cơ chế xử phạt
dựa trên tỷ lệ doanh thu theo tiêu chuẩn
quốc tế. Nhận diện các tầng nấc quy phạm
này nhằm làm rõ “trục logic xuyên suốt” giữa
nghĩa vụ của doanh nghiệp, quyền của cá
nhân và vai trò điều tiết của Nhà nước. Đây
là nền tảng để phân tích các thực trạng vi
phạm và đề xuất giải pháp hài hòa hóa giữa
mục tiêu tăng trưởng kinh tế số với yêu cầu
bảo hộ quyền con người trong kỷ nguyên số. 

3. Thực trạng bảo vệ dữ liệu cá nhân
trong giao dịch thương mại điện tử tại Việt
Nam hiện nay

Hoạt động bảo vệ dữ liệu cá nhân tại Việt
Nam đang ở giai đoạn chuyển dịch từ cơ chế
tự nguyện sang tuân thủ bắt buộc. Các sàn
thương mại điện tử quy mô lớn đã bắt đầu
nội hóa các tiêu chuẩn quốc tế thông qua
việc cập nhật chính sách bảo mật và thiết lập
bộ phận bảo vệ dữ liệu. Tuy nhiên, sự phân
hóa năng lực tuân thủ giữa các nhóm doanh
nghiệp vẫn diễn ra rõ nét. Dữ liệu thực chứng
cho thấy, rủi ro lộ lọt thông tin đang trở
thành vấn đề cấp bách khi chỉ riêng trong
quý III/2026, thị trường ghi nhận khoảng 6,5
triệu tài khoản cá nhân bị xâm nhập, tương
đương 8 - 10% tổng số tài khoản trực tuyến
toàn quốc1. Điều này phản ánh sự mất cân
bằng giữa tốc độ khai thác dữ liệu để tối ưu
hóa lợi nhuận và mức độ đầu tư cho hạ tầng
an ninh dữ liệu. Đặc biệt, mô hình vận hành
“mở quyền truy cập cho đối tác” nhưng thiếu
cơ chế kiểm soát nhật ký và truy vết trách
nhiệm đang tạo ra những lỗ hổng nghiêm
trọng, khiến dữ liệu cá nhân bị chuyển giao
trái phép vì lợi ích thương mại giữa các đơn
vị tài chính, bảo hiểm và bất động sản. Cụ
thể như:

(1) Sự thiếu đồng bộ trong hệ thống quy
phạm pháp luật.

Hành lang pháp lý hiện nay vẫn tồn tại
những xung đột về mặt kỹ thuật lập pháp.
Việc sử dụng các thuật ngữ không nhất quán
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giữa “bí mật đời tư”, “thông tin cá nhân” và
“dữ liệu cá nhân” gây khó khăn cho các
doanh nghiệp trong việc xác lập quy trình
tuân thủ thống nhất. Trong giai đoạn chuyển
tiếp, sự chồng chéo giữa các quy định thiên
về an ninh quốc gia và các quy định bảo vệ
quyền riêng tư cá nhân tạo ra những “vùng
xám” pháp lý, khiến việc thực thi quyền của
chủ thể dữ liệu đối với các giao dịch ngoại
tuyến hoặc phi thương mại trở nên mơ hồ.

(2) Hiệu quả thực thi và cơ chế phối hợp
liên ngành.

Bất cập lớn nhất nằm ở sự phân tán trong
công tác quản lý nhà nước. Dù Luật Bảo vệ
dữ liệu cá nhân năm 2025 đã định hướng Bộ
Công an là cơ quan đầu mối nhưng quy trình
phối hợp giữa các đơn vị chuyên ngành vẫn
thiếu các hướng dẫn chi tiết về phân định
trách nhiệm khi xảy ra sự cố lộ lọt dữ liệu liên
tỉnh hoặc xuyên biên giới. Bên cạnh đó, các
chế tài xử phạt hiện tại vẫn chưa thực sự tạo
ra sức răn đe kinh tế tương xứng với lợi
nhuận từ việc khai thác dữ liệu trái phép. Đối
với khối doanh nghiệp vừa và nhỏ (SMEs),
rào cản về chi phí công nghệ và nhân sự tuân
thủ khiến việc thực hiện các nghĩa vụ như
đánh giá tác động xử lý dữ liệu (DPIA) đôi khi
chỉ mang tính hình thức.

(3) Thách thức quản trị dữ liệu xuyên
biên giới và tội phạm công nghệ cao.

Sự phát triển của các nền tảng số nước
ngoài không có hiện diện pháp lý hữu hình
tại Việt Nam đang đặt ra thách thức về năng
lực tài phán quốc gia. Việc kiểm soát dòng
chảy dữ liệu ra nước ngoài hiện vẫn gặp
“điểm nghẽn” về năng lực kiểm tra chuyên
sâu và hợp tác quốc tế trong thu thập chứng
cứ. Thực trạng này, kết hợp với sự gia tăng
của tội phạm công nghệ cao, không chỉ gây
thiệt hại trực tiếp về tài sản cho người tiêu
dùng mà còn xói mòn niềm tin vào môi
trường kinh doanh số, đe dọa đến mục tiêu
phát triển bền vững của nền kinh tế trực
tuyến tại Việt Nam.

(4) Khó khăn trong việc xác định thiệt hại
và cơ chế khởi kiện dân sự.

Một trong những điểm nghẽn lớn nhất
trong việc bảo vệ quyền lợi người tiêu dùng
hiện nay là sự thiếu hụt các quy định hướng
dẫn cụ thể về việc xác định và định giá thiệt
hại do xâm phạm dữ liệu cá nhân gây ra.
Dưới góc độ tố tụng dân sự, nghĩa vụ chứng
minh thiệt hại thực tế thuộc về chủ thể dữ
liệu (người tiêu dùng) - bên vốn dĩ yếu thế về
năng lực kỹ thuật. Sự thiếu vắng các quy định
về “bồi thường thiệt hại mặc định” khiến các
vụ kiện dân sự về dữ liệu tại Việt Nam còn rất
hạn chế, dẫn đến việc người tiêu dùng
thường chấp nhận im lặng thay vì khởi kiện,
làm giảm tính răn đe đối với các doanh
nghiệp vi phạm.

(5) Sự bất cập trong cơ chế quản trị dữ
liệu tự động và định danh số.

Thực tiễn thương mại điện tử hiện nay
đang chứng kiến sự bùng nổ của các công cụ
ra quyết định tự động dựa trên thuật toán và
hồ sơ hóa dữ liệu. Tuy nhiên, khung pháp lý
hiện hành chưa quy định chi tiết về quyền
được giải thích đối với các quyết định tự
động của sàn thương mại điện tử (như việc
khóa tài khoản khách hàng, áp dụng giá cá
nhân hóa hay xếp hạng tín nhiệm). Sự thiếu
minh bạch trong thuật toán xử lý dữ liệu
khiến người tiêu dùng dễ bị rơi vào tình trạng
bị phân biệt đối xử mà không có công cụ
pháp lý hữu hiệu để phản đối. Bên cạnh đó,
các quy định về định danh và xác thực điện
tử vẫn chưa thực sự đồng bộ với các tiêu
chuẩn bảo vệ dữ liệu nhạy cảm, tạo ra kẽ hở
cho các hành vi gian lận danh tính trên các
nền tảng giao dịch trực tuyến.

4. Giải pháp hoàn thiện pháp luật về bảo
vệ dữ liệu cá nhân trong thương mại điện tử

Thứ nhất, chuẩn hóa và đồng bộ hóa hệ
thống quy phạm pháp luật. Cần sớm ban
hành các văn bản hướng dẫn thi hành Luật
Bảo vệ dữ liệu cá nhân năm 2025 nhằm thiết
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lập một “ngôn ngữ pháp lý” thống nhất;
đồng thời, điều chỉnh các khái niệm tại Bộ
luật Dân sự, Luật Giao dịch điện tử và Luật
Bảo vệ quyền lợi người tiêu dùng theo hướng
lấy định nghĩa tại Luật Bảo vệ dữ liệu cá nhân
năm 2025 làm chuẩn mực gốc để loại bỏ các
“vùng xám” như đã đề cập ở trên. Đồng thời,
cần xác lập nguyên tắc Luật Bảo vệ dữ liệu cá
nhân năm 2025 giữ vai trò là luật chung tạo
chuẩn tối thiểu, trong khi các luật chuyên
ngành chỉ bổ sung quy định đặc thù theo rủi
ro lĩnh vực, tránh tình trạng một hành vi xử
lý dữ liệu phải chịu sự điều chỉnh chồng chéo
của nhiều văn bản khác nhau.

Thứ hai, kiện toàn bộ máy thực thi và cơ
chế phối hợp liên ngành. Trọng tâm của giải
pháp này là xây dựng quy trình xử lý sự cố
liên thông, xác định rõ trách nhiệm của Bộ
Công an trong điều tra kỹ thuật, Bộ Công
thương trong quản trị sàn thương mại điện
tử và các cơ quan bảo vệ người tiêu dùng.
Song song đó, cần ban hành các “gói tuân
thủ tối thiểu” với hệ thống mẫu biểu và
checklist chuẩn hóa sẽ giúp các doanh
nghiệp vừa và nhỏ giảm bớt chi phí tuân thủ,
từ đó chuyển dịch từ tư thế đối phó sang chủ
động quản trị rủi ro.

Thứ ba, cần tăng cường năng lực quản trị
dữ liệu xuyên biên giới gắn với phòng, chống
tội phạm công nghệ cao. Trước các thách
thức từ các nền tảng ngoại quốc không có
hiện diện pháp lý hữu hình, cần kiên quyết
thực thi quy định về việc chỉ định đại diện
bảo vệ dữ liệu và đặt văn phòng tại Việt Nam.
Nhằm xác lập đầu mối chịu trách nhiệm.
Việc tham gia các mạng lưới thực thi quốc tế
sẽ tạo tiền đề để truy vết, thu thập chứng cứ
và xử lý các hành vi rao bán dữ liệu trái phép
từ các máy chủ ngoài lãnh thổ, qua đó bảo
đảm tính nghiêm minh của pháp luật nội địa
trong môi trường không biên giới.

Thứ tư, cần sớm áp dụng mức phạt tiền
dựa trên tỷ lệ phần trăm doanh thu đối với các

vi phạm quy mô lớn, buộc doanh nghiệp phải
nội hóa chi phí rủi ro dữ liệu vào hạch toán
kinh tế. Đặc biệt, cần quy định rõ cơ chế “bồi
thường thiệt hại theo hướng mặc định”, cho
phép ấn định mức bồi thường tối thiểu mà
không buộc chủ thể dữ liệu phải chứng minh
thiệt hại vật chất cụ thể. 

Thứ năm, cần bổ sung quy định về
“quyền được giải thích”. Các sàn thương mại
điện tử phải có nghĩa vụ công khai logic cơ
bản của các thuật toán gây ảnh hưởng trực
tiếp đến quyền lợi kinh tế của khách hàng.
Đồng thời, việc hoàn thiện tiêu chuẩn về
định danh điện tử gắn liền với bảo vệ dữ liệu
nhạy cảm sẽ tạo ra một lớp màng bảo vệ kép,
ngăn chặn hiệu quả các hành vi gian lận
danh tính và phân biệt đối xử trong các giao
dịch trực tuyến, góp phần tạo dựng niềm tin
bền vững cho môi trường thương mại điện tử
tại Việt Namr
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