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PHAP LUAT VE BAO VE DU LIEU CA NHAN
TRONG HOAT DONG GIAO DI(H THUONG MAIDIEN TU

PHAM MY DUNG"

Bai viét phén tich hé théng phdp Iuat vé bdo vé dit liéu c4 nhan trong linh virc thuong mai
dién tiz tai Viét Nam du6i géc do phdp luat vé kinh té, tip trung vao viéc gidi quyét xung djt
loi ich gitta quyén tu do kinh doanh ctia doanh nghiép va quyén riéng tu ctia chii thé dit liéu.
Thong qua phuong phép phéan tich quy pham va so sdnh phép ludt, d4nh gia tinh tirong thich
ctia Nghi dinh s6 13/2023/ND-CP ngdy 17/4/2023 ciia Chinh phti véi cc ludt chuyén nganh
vd chudn muc quéc té Két qua nghién citu chi ra nhiing 16 héng trong co ché thuc thi, trdch
nhiém phép Iy ctia c4c bén trung gian va su thiéu hut c4c ché tai kinh té du stzc rdn de. Tix
do, dé xuat gidi phdp hoan thién hanh lang phdp Iy nhdm thiic ddy thj truong thuong mai
dién tiz phat trién bén viing va minh bach.

Tir khoa: Béo vé dit liéu cd nhan; thuong mai dién ti; phdp ludt vé kinh té; kinh té s6; Nghj
dinh s6'13/2023/ND-CP.

The article analyzes the legal framework for personal data protection in e-commerce in
Vietnam from an economic law perspective, focusing on resolving the conflict between
enterprises’ freedom of business and data subjects' privacy rights. Through normative
analysis and comparative legal methods, the study assesses the compatibility of Government
Decree No. 13/2023/ND-CP dated April 17, 2023, with sectoral laws and international
standards. The findings indicate gaps in enforcement mechanisms, the legal responsibilities
of intermediary parties, and the lack of sufficiently deterrent economic sanctions. On that
basis, the article proposes solutions to improve the legal framework in order to promote the
sustainable and transparent development of the e-commerce market.

Keywords: Personal data protection; e-commerce; economic law; digital economy; Decree
No. 13/2023/ND-CP.
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1. bt van dé chuyén hoa thanh mdt loai “nguyén liéu s6”

Viét Nam dang chiing kién sy bung nd
manh mé cua kinh té so, trong dé thuong
mai dién t& dong vai tro la dau tau tang
truong. Dixliéu ca nhan khong con thuan tiy
la thong tin riéng tu ctia cd nhan ma da

dau vao, co gia tri thuong mai dac biét doi voi
cac doanh nghiép. Viéc thu thap, phan tich
va xt Iy dit liéu ca nhén gitp cac nén tang
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thuong mai dién t t6i wvu héa quy trinh van
hanh, cd nhéan héa trai nghiém khéch hang
va tao ra céc gid tri thang dukinh t€ maéi. Tuy
nhién, sy phu thudc ngay cang tdng vao di
liéu cting lam nay sinh nhiing rti ro phép ly
phtic tap, de doa truc ti€p dén quyén lgi hop
phép ctia nguoi tiéu dung va su 6n dinh ctia
thi truong.

2. Tong quan nghién ctru va khung phap
ly tham chiéu

Quyén bao vé doi song riéng tu, bi mat ca
nhan da dugc Hién phdap nam 2013 (stra doi,
b6 sung nam 2025) ghi nhan nhu mot quyén
coban ctia cong dan. Diéu 21 Hién phdp quy
dinh “Moi nguoi c6 quyén bat kha xam
pham vé doi song riéng tw, bi mat ca nhan va
bi mat gia dinh...”; khdng dinh moi hanh vi
thu thap, luu git, st dung thong tin cd nhan
phai dua trén s dong y ctia chu thé. Day la
tién dé t6i thuong budc cac doanh nghiép
thuong mai dién tt phai tuan thi nguyén tac
“su dong y tu nguyén” khi tiép can da liéu
khach hang.

Diéu 38 B¢ ludt Dan sunam 2015 quy
dinh “Quyeén vé doi song riéng tu, bi mat ca
nhan, bi mat gia dinh”. Day la co s¢ phap ly
nén tang dé xac dinh trach nhiém dan su va
boi thuong thiét hai khi cac don vi cung cap
dich vu vi pham cam két bao méat. Nhiing
quy dinh nay dong vai tro tro thanh “khung
phéap ly chung”, giap giai quyét cac mau
thudn loi ich gitta bén thu thap va nguoi co
dtt liéu trén moi truong online.

Trong linh vuc cong nghé thong tin, Luat
An toan thong tin mang nam 2015 dau tién
dat ra cac nguyén tic va yéu cau cu thé vé
bao vé thong tin cd nhan trén moi truong
mang, dua ra chudn muc dau tién vé nghia
vu cua to chtc xit ly di liéu, buoc doanh
nghiép phai cong bo bién phap bao vé. Luat
An ninh mang ndm 2018 v6i quy dinh mang
tinh budc ngodt vé viéc yéu cau luu trie d@
liéu tai Viét Nam, trong do, Diéu 26 yéu cau
cac thuc thé cung cdp dich vu xuyén bién
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gi6i phai luu trie dit liéu nguoi dung tai lanh
tho Viét Nam. Cu thé, cdc doanh nghiép
cung cdp dich vu trén mang vién thong,
Internet va dich vu gia tri gia tdng trén khong
gian mang (vi du: mang xa hoi, san thuwong
mai dién ti, dich vu email...) phai luu trix
trén lanh thé Viét Nam cac dit liéu quan
trong ctia nguoi dung, bao gom: dix liéu
thong tin cd nhan nguoi st dung, dit liéu
nguoi dung tao ra, nhu: tén tai khoan, dia chi
IP, ndi dung trao doi, thong tin thé tin dung...
bong thoi, doanh nghiép nudc ngoai thudc
doi tugng trén co6 thé bi yéu cau dat chi
nhdnh hodc van phong dai dién tai Viét Nam
khi cung cdp dich vu cho nguoi dung Viét
Nam. Nghi dinh s6 53/2022/ND-CP ngay
15/8/2022 ctia Chinh phu da huéng dan chi
ti€t thi hanh Ludt An ninh mang nam 2018,
quy dinh thoi gian luu trit téi thiéu (24 thang)
va quy trinh thuc hién yéu cau luu trit dtliéu
trong truong hop c6 yéu cau tit Bo Cong an.

Viéc hop nhét Luat An ninh mang nam
2018 va Ludt An toan théng tin mang nam
2015 thanh Ludt An ninh mangnam 2025 da
phuc tinh trang phan tan thdm quyén va
chong chéo trong dp dung. Ludt méi thé hién
xu huong chuyén tir quan ly “tach roi” sang
khuon khé tich hop dua trén an ninh ditliéu
va an ninh h¢ thong thong tin, qua d6 dat cac
yéu cau ve luu tr, bao mat va cung cdp d
liéu nguoi dung trong mot chudn tuéan thu
thong nhét.

Theo Dieéu 5 Chuong I Luat An ninh mang
nam 2025, néu ro cac bién phap bao vé an
ninh mang, bao gom: tham dinh, danh gia,
kiém tra, gidm sat an ninh mang va bién phap
luu trt, sao luu bao vé an ninh thong tin doi
voi hé thong thong tin. Quy dinh nay thiétlap
nghia vu bao dam an ninh hé thong thong tin
chtta dit liéu, qua do, chi phoi cach doanh
nghiép xtt Iy va luu tri dit liéu ca nhan trong
thuong mai dién tt va budc ho trién khai cac
bién phép ky thuat, quan tri nham han ché rai
ro 10 ri, mat an toan da liéu.
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Trong linh vgc thuong mai va bao vé
nguoi tieu dung, phdp luat Viét Nam cing
som deé cap viéc bao vé thong tin cd nhan
trong cac giao dich dién t&t. Chang han: Luat
Giao dich dién tirnam 2023 da phap dién hoa
viéc cam céc hanh vi thu thap, kinh doanh
trai phép thong diép ditliéu, tao ra hanh lang
an toan cho cdc giao dich khong gidy to; Luat
Béo vé quyén loi nguoi tiéu diing nam 2023
budc céc doanh nghi¢p phai thiét ké lai kién
tric hé thong, minh bach héa muc dich xtly
thong tin ngay tir thoi diém x4c 1ap giao dich.

Viegc ban hanh Nghi dinh so
13/2023/ND-CP va dac biét la Luat Bdo vé di
liéu cd nhan nam 2025 (c6 hiéu luc tit ngay
01/01/2026) da thuc su tré thanh 16 giai then
chot cho tinh trang thi€u hut van ban phap
ly thong nhét trong thoi gian qua. Theo do,
khung phap ly méi nay da di sau vao co ché
quan tri dua trén mutc do rui ro thong qua
viéc chia tach di liéu cd nhan thanh hai
nhom: “co ban” va “nhay cam”. Quy dinh
nay cho phép cac to chtic tai chinh cling nhu
cdc san thuong mai dién ttt &p dung cac quy
trinh bao méat nghiém ngédt va ddc thu hon,
ddc biét doi voi nhiimg thong tin c6 do rti ro
cao, nhu: dit liéu thanh toan va lich st tin
dung khach hang.

Ngoaira, Ludt Bao vé ditliéu cd nhan nam
2025 con khang dinh nang luc thyec thi xuyén
bién gi6i khi mé rong doi tugng dieu chinh
doi voi ca cac to chiic quoc té co hoat dong xix
ly ditliéu ctia cong dan Viét Nam. Su thay doi
mang tinh chién lugc nay khong chi bao dam
su cong bang trong hoat dong kinh doanh
gitta doanh nghiép ndi va ngoai ma con xac
1ap nédng luc tai phan quoc gia trén khong gian
s0 toan cdu, tao nén tang viing chic cho su
phat trién an toan ctia nén kinh té so.

Viéc hé thong hoa cac quy dinh néu trén
cho thay, 10 trinh lap phdp nhat quan,
chuyén tir cac chudn myc mang tinh dinh
hudng sang hé thong ché tai mang tinh bat
budc va chuyén biét hon. Tuy nhién, thuc

tién thuc van ton tai “diém nghén” vé nang
luc gidm sét ky thuat va thiéu co ché xtt phat
dua trén ty l¢ doanh thu theo tiéu chudn
qudc té. Nhan dién céc tang ndc quy pham
nay nham lam r6 “truc logic xuyén suot” gitta
nghia vu ctia doanh nghiép, quyén cua cé
nhan va vai tro di€u tiét cia Nha nudc. Day
la nén tang dé phan tich cac thuc trang vi
pham va dé xudt giai phap hai hoa hoa gita
muc tiéu tang truéng kinh té so voi yéu cau
bao hg quyén con nguoi trong ky nguyén so.

3. Thyc trang bao vé dit liéu ca nhan
trong giao dich thuong mai dién t{r tai Viét
Nam hién nay

Hoat dong bao vé ditliéu cé nhan tai Viet
Nam dang ¢ giai doan chuyén dich ttt co ché
tw nguyén sang tuan thu bat bugc. Cac san
thuong mai dién tir quy mo 16n da bat dau
noi hoa cac tiéu chudn quac té thong qua
viéc cap nhat chinh sdch bao mat va thiét lap
bo phan bao v¢ dit liéu. Tuy nhién, sy phan
héa nang luc tuan thu gita cdc nhém doanh
nghiép van dién ra ré nét. Ditliéu thuc ching
cho thdy, rui ro 10 lot thong tin dang tré
thanh van dé cdp bach khi chi riéng trong
quy I11/2026, thi truong ghi nhan khoang 6,5
triéu tai khoan cé nhan bi xam nhap, tuong
duong 8 - 10% tong so tai khoan truc tuyén
toan quoc!. Diéu nay phan 4nh sy mét can
béng gitta toc do khai thac di liéu dé tai uu
héa lgi nhuan va mic do dau tu cho ha tang
an ninh ditliéu. Ddc biét, mo hinh van hanh
“m@ quyeén truy cap cho doi tac” nhung thiéu
co ché kiém soat nhat ky va truy vét trach
nhiém dang tao ra nhiing 16 hng nghiém
trong, khién dit liéu ca nhan bi chuyén giao
trai phép vi loi ich thuong mai gitta cdc don
vi tai chinh, bao hiém va bat dong san. Cu
thé nhu:

(1) Su thiéu dong bé trong hé thong quy
pham phap luat.

Hanh lang phap Iy hién nay van ton tai
nhitng xung dot vé mat ky thuat lap phap.
Viéc stt dung cac thuat ngt khong nhat quan
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gitta “bi mat doi tu”, “thong tin cd nhan” va
“dt lieu cd nhan” gay kho khan cho céc
doanh nghiép trong viéc xac lap quy trinh
tuan tht thong nhat. Trong giai doan chuyén
ti€p, su chong chéo gitta cac quy dinh thién
vé an ninh qudc gia va cac quy dinh bao vé
quyeén riéng tu ca nhan tao ra nhing “viing
xam” phap ly, khién viéc thuc thi quyén ctia
chu thé da liéu doi voi cac giao dich ngoai
tuyén hoac phi thwong mai tré nén mo ho.

(2) Hiéu qua thuc thi va co ché phoi hop
lién nganh.

Bat cap 16n nhat ndm & sy phan tan trong
cong tac quan ly nha nuoc. Du Ludt Bao vé
ditliéu cd nhan nam 2025 da dinh huéng Bo
Cong an la co quan dau méi nhung quy trinh
phai hop gitta cdc don vi chuyén nganh van
thiéu cac huong dan chi tiét vé phan dinh
trdch nhiém khi xay ra swco 19 lot dit liéu lién
tinh hodc xuyén bién gi6i. Bén canh do, cac
ché tai xtt phat hién tai van chua thuc sy tao
ra stc rdn de kinh té tuong xtmg voi loi
nhuan trviéc khai thac ditliéu trai phép. Doi
vOi khoi doanh nghiép vira va nho (SMEs),
rao can vé chi phi cong nghé va nhan su tuan
thu khién viéc thuc hién céc nghia vu nhu
dénh gié tac dong xirly dixliéu (DPIA) doi khi
chi mang tinh hinh thtec.

(3) Thach thic quan tri dit liéu xuyén
bién gioi va toi pham cong nghé cao.

Su phat trién cda cac nén tang s6 nudc
ngoai khong c6 hién dién phép ly hitu hinh
tai Viet Nam dang dat ra thach thtic vé nang
luc tai phan qudc gia. Viéc kiém soat dong
chay dit liéu ra nuéc ngoai hién van gap
“diém nghén” vé nang luc kiém tra chuyén
sau va hgp tac quac té€ trong thu thap chiing
ctt. Thuc trang nay, két hop voi sy gia tdng
cta toi pham cong nghé cao, khong chi gay
thiét hai truc tiép veé tai san cho nguoi tiéu
diing ma con x6i mon niém tin vao moi
truong kinh doanh s6, de doa dén muc tiéu
phét trién bén ving ctia nén kinh té truc
tuyén tai Viét Nam.
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(4) Kho khan trong viéc xdc dinh thiét hai
va co ché khoi kién dan su.

Mot trong nhiing diém nghén lon nhat
trong viéc bao vé quyén loi nguoi tiéu diing
hién nay la sy thiéu hut cac quy dinh huéng
dan cu thé ve viéc xac dinh va dinh gia thiét
hai do xdm pham d liéu c4 nhan gay ra.
Duoi goc do to tung dan sy, nghia vu ching
minh thiét hai thuc t€ thudc vé chu thé di
liéu (nguoi tieu dung) - bén von di yéu thé ve
nang luc ky thuat. Suthiéu vang cac quy dinh
vé “boi thuong thiét hai mac dinh” khién cac
vu kién dan su vé dixliéu tai Viet Nam con rat
han ché, dan dén viéc nguoi tieu dung
thuong chdp nhan im lang thay vi khéi kién,
lam giam tinh rdn de do6i voi cdc doanh
nghiép vi pham.

(5) Su bat cap trong co ché quan tri di
liéu tu dong va dinh danh so.

Thuc tién thuwong mai dién t hién nay
dang chiing kién sy bling no ctia cac cong cu
ra quyét dinh tu dong dua trén thuat todn va
ho so hoba dit liéu. Tuy nhién, khung phép ly
hién hanh chua quy dinh chi tiét vé quyén
dugc giai thich doi voi cac quyét dinh tu
dong cuia san thuong mai dién tt (nhu viéc
khoa tai khoan khéch hang, 4p dung gié ca
nhéan hoéa hay xép hang tin nhiém). Sy thiéu
minh bach trong thuat todn xt ly da liéu
khién nguoi tiéu dung dé bi roi vao tinh trang
bi phan biét d6i xit ma khong c6 cong cu
phép ly httu hiéu dé€ phan doéi. Bén canh do,
céc quy dinh vé dinh danh va xac thuc dién
t& van chua thuc sy dong bo voi cac tiéu
chuan bao vé dit liéu nhay cam, tao ra ké ho
cho céc hanh vi gian lan danh tinh trén céc
nén tang giao dich tryc tuyén.

4. Giai phép hoan thién phap luat vé bao
vé ditliéu ca nhan trong thuong mai dién ti

Thit nhat, chudn hoa va dong bo hoa hé
thong quy pham phép luat. Can sém ban
hanh cdc van ban huéng dan thi hanh Luat
Bao vé dirliéu ca nhannam 2025 nham thiét
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lap mot “ngon ngtt phép ly” thong nhdét;
dong thoi, diéu chinh cac khai niém tai Bo
luat Dan su, Ludt Giao dich dién tizva Ludt
Béo vé quyén lgi nguoi tiéu ding theo huéng
1dy dinh nghia tai Ludt Bao vé ditliéu cd nhan
ndm 2025 l[am chudn muec goc dé loai bo cac
“viing xam” nhu da dé cap o trén. Dong thoi,
can xac lap nguyén tac Luat Bao vé ditliéu ca
nhan ndm 2025 gitt vai tro la luat chung tao
chudn t6i thiéu, trong khi céc luat chuyén
nganh chi b6 sung quy dinh dac tht theo rti
ro linh vuc, tranh tinh trang mot hanh vi xt
ly ditliéu phai chiu sy diéu chinh chong chéo
ctia nhiéu van ban khéc nhau.

Thit hai, kién toan bo may thuec thi va co
ché phoi hop lién nganh. Trong tam cta giai
phap nay la xay dung quy trinh xtt ly su co6
lién thong, x4c dinh r6 trach nhiém cta Bo
Cong an trong di€u tra ky thuat, Bo Cong
thuong trong quan tri san thuong mai dién
tlt va cac co quan bao vé nguoi tiéu dung.
Song song dd, can ban hanh cdc “g6i tuan
tht t6i thiéu” v6i hé théng mau biéu va
checklist chudn hoéa sé giip céc doanh
nghiép vira va nho giam bét chi phi tudn thu,
ttrd6 chuyén dich tir tue thé doi pho sang chu
dong quan tri rui ro.

Thit ba, can tang cuong nang luc quan tri
dili¢u xuyén bién gi6i gan voi phong, chong
t0i pham cong nghé cao. Trudc cac thach
thtic tlt cac nén tang ngoai quoc khong co
hién dién phdap ly hitu hinh, can kién quyét
thuc thi quy dinh vé viéc chi dinh dai dién
bao v¢ ditliéu va ddt van phong tai Viét Nam.
Nham xac lap dau maéi chiu trach nhiém.
Viéc tham gia cdc mang luéi thuc thi quoc té
sé tao tién de dé truy vét, thu thap chiing ct
vaxuly cac hanh virao ban dit liéu tréi phép
ttr cac may chu ngoai lanh thé, qua d6 bao
dam tinh nghiém minh cua phép luat noi dia
trong moi truong khong bién gioi.

Thit tu, can s6m dp dung mtc phat tién
dua trén ty Ié phan tram doanh thu doi voi cac

vi pham quy mo lén, budc doanh nghiép phai
noi hoéa chi phi rti ro dit liéu vao hach toan
kinh té. Dac biét, can quy dinh 16 co ché “boi
thuong thiét hai theo huéng méc dinh”, cho
phép dn dinh mtc boi thuong t6i thiéu ma
khong bugc chu thé ditliéu phai chiimg minh
thiét hai vat chat cu thé.

Thit ndm, can bd sung quy dinh vé
“quyén dugc giai thich”. Cac san thuong mai
dién tt phai c6 nghia vu cong khai logic co
ban ctia cac thuat todn gay anh huong truc
ti€p dén quyén loi kinh té ctia khach hang.
Dong thoi, viéc hoan thién tiéu chudn ve
dinh danh dién t gdn lién véi bao vé dixliéu
nhay cam sé tao ra mot 1op mang bao vé kép,
ngan chdn hiéu qua cac hanh vi gian lan
danh tinh va phan biét d6i xtt trong cac giao
dich truc tuyén, gop phan tao dung niém tin
bén viing cho méi truong thuwong mai dién ti
tai Viet Nam(J
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