Bao vé nén tang tu tudng cua Dang

NANG CAO NANG LUCBAO VE AN NINH DU LIEU,
AN NINH MANG CUA lUC lUUNG CONG AN NHAN DAN

NGUYEN THI HOAI THU"

Chuyén doi s6 va su biing n6 cia kinh t€ dit liéu dang tao ra nhiing thay d6i sdu sdc trong
phuong thiic qudn tri qudc gia, t6 chitc doi s6ng xa hdi va vin hanh cdc hoat dong kinh té&
Bén canh nhimg tdc dong tich cuc, nhur: ning cao hiéu qud quan ly, mérong khong gian dich
vu s6 va gia ting ndng Iuc két ndi, chia sé thong tin, tién trinh s6 héa cling dit ra nhiing thach
thizc. Trong boi canh dé, Iirc Irgng Cong an nhan dan c6 vai tro dic biét quan trong trong
phong ngira, phat hién, d4u tranh véi tgi pham mang; dong thoi, bdo vé an ninh di liéu va
bdo ddm méi truong sé an toan, linh manh. Ning cao nédng luc bdo vé an ninh dit liéu, an
ninh mang ctia Iyrc lIrgng Céng an nhin din vira Ia yéu cdu khdch quan ctia qud trinh phét
trién dat nuéc trong ky nguyén s6, vira Ia doi héi mang tinh chién Iirgc nhdm ciing co 'stec dé
khéng cho an ninh qudc gia truéc céc rii ro phi truyén thong.

Tirkhéa: An ninh mang; an ninh dit liéu; cong an nhan dan; cdch mang 4.0; an toan thong tin.
Digital transformation and the rapid growth of the data economy are driving profound shifts
in national governance, social organization, and economic activities. Although digitalization
enhances administrative efficiency and information-sharing capacity, it simultaneously
introduces sophisticated security vulnerabilities. In this landscape, the People’s Public
Security Forces serve as the vanguard in preventing, detecting, and combating cybercrime,
while safeguarding data sovereignty and ensuring a secure digital ecosystem. Elevating their
data security and cybersecurity capabilities is not only an objective necessity for national
development in the digital era but also a strategic imperative to fortify national security
against non-traditional threats.
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1.batvan dé

Khong gian mang duoc nhin nhan nhu
mot moi truong xa hoi - chinh tri - kinh t€ moi,
noi con nguoi thuc hién hanh vi xa hoi khong
bi gi6i han boi thoi gian, khong gian, vi vay, cac
nguy co trén khong gian mang c6 thé chuyén
hoa rdt nhanh thanh rti ro an ninh truyén
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thong. Dieu 2 Ludt An ninh mang nam 2018
xac dinh: an ninh mang la sy bao dam hoat
dong trén khong gian mang khong gay
phuong hai dén an ninh qudc gia, trat ty, an
toan xa hoi, quyén va lgi ich hop phap ctia co

* TS, Hoc vién Chinh tri Cong an nhan dan
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quan, t6 chtic, cd nhan. Bong thoi, coi bao vé
an ninh mang la hoat dong phong ngtra, phéat
hién, ngan chdn, xit Iy hanh vi xdm pham an
ninh mang. Trong khi d6, an ninh di liéu c6
thé hiéu la trang thdi va nang luc bao dam di
liéu (ddc biét dit liéu quan trong, dt liéu ca
nhan va dit liéu phuc vu hoat dong thiét yéu)
duoc quan trj an toan trong toan by vong doi:
thu thap - xt Iy - luu trt - chia sé - khai thac -
htiy b6 nham ngén ngua truy cap trai phép,
stta doi, phd huy, ro ri hodc stt dung sai muc
dich. Khi dit liéu tré thanh “tu liéu san xuat”
vaneén tang cho quyét dinh quan tri thi mot su
co dirliéu khong chila mat thong tin ma c6 thé
1a mat nang luc diéu hanh va mét niém tin.

Do vay, bao vé an ninh mang, an ninh di
liéu 1a yéu cau truc ti€p dé bao vé an ninh
quoc gia va git viing trat ty, an toan xa hoi
trong dieu kién xudt hién ngay cang nhiéu
moi de doa phi truyén thong.

2. Vai tro ctia lyc hrgng Cong an nhéan dan
trong viéc bao vé an ninh ditliéu, an ninh mang

Trong boi canh cong nghé s6 toan cau,
viéc bao vé an ninh mang va an ninh dit liéu
la diéu kién dé bao dam hoat dong thong sudt
cta hé thong co quan nha nudc, dich vu cong
va cac h¢ thong thong tin quan trong, qua do,
git vitng nang luc quan tri quoc gia trong moi
truong so. Diéu 5 Ludt An ninh mang nam
2018 dat ra yéu cau ap dung cac bién phap
bao vé (thdm dinh, danh gi4, kiém tra, giam
sat, ing pho su co, dau tranh bao vé, stt dung
mat ma dé bao vé thong tin mang...) va nhan
manh tinh chu dong trong phong ngtra, phat
hién, ngan chdn céc nguy co de doa an ninh
mang. Yéu cau nay cang tré nén cap bach
trong boi canh Chinh pht thic day chinh phu
s0, do thi thong minh, dit liéu 16n (Big Data),
tri tu¢ nhan tao (Al)... voi muc do lién thong
cang cao va muc do rui ro lan truyén ciing
cang 16n.

Doi voi phat trién khoa hoc, cong nghg,
béo vé an ninh mang, an ninh dit liéu 1a diéu
kién an ninh ctia phét trién khoa hoc, cong
nghé va doi moéi sang tao. Quyét dinh so

964/QD-TTg ngay 10/8/2022 cua Thu
tuéng Chinh pht phé duyét Chién lugc an
toan, an ninh mang quoéc gia, cht dong ting
pho v6i cdc thach thic tir khong gian mang
dén nam 2025, tam nhin 2030, nhdn manh
dinh huéng chu dong tng pho v6i thach
thic tir khong gian mang; dong thoi, coi
viéc nang cao nang lyc phong ngtra, gidm
sat, canh bao, img pho 1a tru cot quan trong
dé bao vé tién trinh chuyén doi s6. Thuc té,
néu thi€éu mot “la chdn” di manh, céc sang
kién s6 c6 thé tro thanh “diém hd” maoi, khi
do6 cong nghé mai bi loi dung dé gia tang rui
ro va thanh qua déi méi sang tao c6 thé bi
triét tiéu boi su co an ninh. Trong bai canh
do, luc lugng Cong an nhan dan co6 vai tro
dac biét quan trong, dugc nhan dién ¢ ca
phuong dién phép 1y 1an phuong dién thuc
tién quan tri an ninh qudc gia.

Thit nhat, vé phuong dién phdp ly, Ludt
An ninh mang nam 2018 dat ra nguyén tac
huy dong sttc manh tong hgp cta hé thong
chinh tri va toan dan toc; dong thoi, nhian
manh phét huy vai tro nong cot ctia Luc luong
chuyén trach bao vé an ninh mang thudc Bo
Cong an. Luc lugng nay c6 chiic ndng tham
dinh an ninh mang va thuc hién nhiéu hoat
dongbao dam an toan doi voi hé thong thong
tin quan trong vé an ninh quéc gia. Bén canh
do, Nghi dinh s6 52/2022/ND-CP ngay
15/8/2022 ctia Chinh phu cting da cu thé hoa
nhiéu bién phap bao vé, tao co s& dé trién
khai dong b tirtham dinh, danh gi4, kiém tra,
giam sat dén tng pho, khic phuc swco va cac
co ché lién quan. Vé phuong dién thuc tién,
vai tro ctia Luc lugng Cong an nhan dan thé
hién & vai tro “la chdn an ninh” doi voi cac
nguy co de doa an ninh qudc gia va trat tian
toan xa hoi trén khong gian mang. Luc luong
Cong an nhan dan vira chii dong ndm tinh
hinh, nhan dién phuong thtic, thu doan méi,
vira to chic lyc lugng, phuong tién dé phong
ngtra va ngan chdn tir sém, tir xa; dong thoi,
bao dam xtt ly nghiém minh hanh vi vi pham,
qua do, ran de va ciing c6 ky cuong.
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Thtt hai, truc tiép dam nhan vai tro tac
chién nghiép vu so trong phong, chong toi
pham cong nghé cao. Diém khéc biét cia dau
tranh t6i pham mang la chtimg ctt chti yéu ton
tai duoi dang dién tit; ddu vét c6 thé bi xoa
nhanh; doi twong pham toi c6 thé & ngoai
lanh thé. Do vay, nang luc dieu tra so, thu
thap - bao toan - gidm dinh ditliéu, phan tich
ky thuat va phai hop lién nganh tré thanh yéu
cau cot 16i. Néu khong nang cap nang luc theo
huéng hién dai, viéc xt ly sé roi vao tinh thé
dudi theo xtt Iy su ¢, vira ton kém nguon luc
vira kho tao hiéu qua bén viing.

Thit ba, vai tro kién tao thé ché va chuan
muec thuc thi nham xdy dung moi truong so
an toan, lanh manh. Diéu nay thé hién & viéc
tham gia hoan thién co ché, chinh sach; ban
hanh va chuan héa quy trinh phai hop; thic
day nang cao nhan thtic cong dong vé bao vé
ditliéu; dong thoi, t6 chiic thanh tra, kiém tra,
xttly vi pham theo thd&m quyén trong linh virc
bao vé ditliéu ca nhan.

3. Thuc trang cong tac bao vé an ninh dit
liy, an ninh mang cta luc lvgng Céng an
nhén dan

3.1. Boi canh chuyén doi so va co sé phdp
Iy vé bao vé an ninh dt liéu, an ninh mang

Thoi gian qua, cac chuong trinh, chién
lugc quéc gia vé chuyén doi so va chinh phi
s0 da thic ddy manh mé viéc s6 hdéa quy
trinh, lién thong - chia sé dit liéu, mo rong
dich vu cong truc tuyén. Qua do, tao ra dong
luc nang cao hiéu lyc quan tri, chat lugng
phuc vu nguoi dan va doanh nghiép. Ngay
03/6/2020, Thu tuéng Chinh pht da ban
hanh Quyét dinh s6 749/QD-TTg phé duyét
Chuong trinh Chuyén déi s6 quoc gia dén
nam 2025, dinh huéng dén ndm 2030, tao
khung dinh huéng cho phat trién chinh phu
s0, kinh t€ s0, xa hoi s6; dong thoi, yéu cau
bao dam an toan, an ninh trong toan bo hé
sinh théi so. Tiép do, Quyét dinh s6 942/QD-
TTg ngay 15/6/2021 phé duyét Chién luoc
phét trién Chinh phu dién tit huéng t6i Chinh
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phti s giai doan 2021 - 2025, dinh huéng dén
nam 2030, tiép tuc nhan manh yéu cau phét
trién gan véi quan tri dit liéu va bao dam an
toan thong tin trong van hanh céc hé thong
s0 ctia khu vyc cong.

Ngay 22/12/2024, Bo Chinh tri ban hanh
Nghi quyét s6 57-NQ/TW vé dot pha phat
trién khoa hoc, cong nghé, doi moi sdng tao
va chuyén doi s6 qudc gia, xac dinh chuyén
doi s6 quoc gia 1a dot pha quan trong, quyét
dinh sy phét trién ctia quoc gia; dong thoi, dat
ra yéu cau phai bao dam cht quyén qudc gia
trén khong gian mang; bao dam an ninh
mang, an ninh ditliéu, an toan thong tin ctia
to chiic va cd nhan. Chinh pht da ban hanh
Nghi quyét s6 03/NQ-CP ngay 09/01/2025 va
Nghi quyét s6 71/NQ-CP ngay 01/4/2025 cap
nhat, bd sung chuong trinh hanh dong, cu thé
héa chu truong ctia Nghi quyét s6 57-NQ/TW.
Qua do, tao co s dé t6 chiic trién khai dong
b0 cac nhiém vu vé thé ché, ha tang, dit liéu,
nhan lyc va an toan, an ninh trong tién trinh
chuyén dai so.

Vé hanh lang phap ly chuyén nganh,
khuon khé bao vé an ninh mang duoc x4c lap
boi Ludt An ninh mang ndm 2018 va Nghi
dinh s6 53/2022/ND-CP ngay 15/8/2022 da
tao nén tang phap ly cho hoat dong phong
ngtra, phat hién, ngan chdn va xtt Iy hanh vi
xam pham an ninh mang. Pong thoi, Nghi
dinh s6 13/2023/ND-CP ngay 17/4/2023 ve
béo vé dit liéu cd nhan cling da xéc lap ro
trach nhiém ctia cdc chu thé xtt ly dit liéu va
co ché to chic thuc thi. Dac biét, Ludt D liéu
nam 2024 va Nghi dinh s6 165/2025/ND-CP
ngay 30/6/2025 quy dinh chi tiét mot so diéu
va bién phap thi hanh Luat D liéu, cung
Quyét dinh s6 20/2025/QD-TTg ngay
01/7/2025 cua Thu tuéng Chinh phu ban
hanh danh muc dliéu quan trong, ditliéu cot
16i da bo sung cdc tang quan tri di liéu theo
huéng coi dit liéu 1a tai san chién lugce can
duoc quan tri - bao vé - giam thiéu rti ro mot
cach hé thong. Day la nén tang thuan loi dé luc
lugng Cong an nhan dan trién khai nhiém vu
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dua trén cdn ct phép ly r6 rang trong boi canh
chuyén dai so dién ra manh mé.

3.2. Két qua bao vé an ninh du liéu, an
ninh mang cua luc lupng Cong an nhan dan

M0t 13, vé phong ngtra, ddu tranh voi toi
pham mang va rti ro di liéu. Thuec tién cho
thay, luc luong Cong an nhan dan da trién
khai nhiéu bién phdap dong bo trong ddu
tranh phong, chong t6i pham st dung cong
nghé cao, dac biét 1a toi pham ltra dao tryc
tuyén - t0i pham gan véi khai thac dit liéu cd
nhan bi 1 lot va thao ting “niém tin s6” ctia
nguoi dan. Theo do, luc lugng Cong an nhan
dan da cht dong ndm tinh hinh, nhan dién
phuong thitic, thit doan moi, tang cuong diéu
tra co ban va quan ly dia ban, doi tuong, qua
do6, nang cao kha nang phat hién, ngan chdn,
xtt ly som. Tinh riéng trong 11 thdng ndm
2025, tinh hinh tgi pham hinh sy trén ca nuéc
ti€p tuc dugc kiém ché, giam hon 24%; riéng
toi pham lira dao truc tuyén giam trén 30%!.

O goc do két qua xit Iy vu viéc, trong nam
2024, luc luong Cong an nhan dan da phat
hién, xttly hon 7.866 vu ltra dao chiém doat tai
san (c6 hon 4.100 vu ltra dao trén khong gian
mang)?. Nhiéu truong hop duoc cong an cac
dia phuong kip thoi ngan chan, canh béo, qua
do, han ché thiét hai cho nguoi dan, gop phan
cing cod trat ty, an toan xa hdi trong moi
trieong s0. Tuy nhién, thiét hai do ltra dao truc
tuyén van & muc rdt 16n, phan énh tinh “dong”
va kha nang bién héa ctia toi pham cong nghé
cao. Thiét hai do Itra dao truc tuyén nam 2024
udc tinh 1én t6i 18.900 ty dong, tinh trang 19 lot
ditliéu c4 nhan van & muc bdo dong®.

Hai 4, vé t6 chtic luc lugng, co ché phai
hop va quy trinh nghiép vu. Theo Nghi dinh
s0 13/2023/ND-CP, co quan chuyén trach
bao vé dit liéu ca nhan 1a Cuc An ninh mang
va phong, chong toi pham stt dung cong nghé
cao, c6 trach nhiém gitip Bo Cong an thuc
hién quan ly nha nudc vé bao vé di liéu ca
nhan; dinh danh r6 dau moi, tao diéu kién
chuan héa quy trinh nghiép vy, tang tinh
thong nhat trong huong dan, thanh tra, ki€ém

tra va xtt ly vi pham. Trong co ché phoi hop,
do dac trung ctia bao vé an ninh di liéu, an
ninh mang khong thé thuc hién theo mé hinh
mot nganh co6 thé tu lam duogc. Vi vay, trong
ddu tranh véi ltra dao truc tuyén dé thuc su
hiéu qua can phu thudc vao su phai hop véi
céc cht thé quan ly ha tang va dong chay dix
liéu, nhu: vién thong, ngan hang, trung gian
thanh todn, nén tang so hodc phéi hop quoc
t€ khi toi pham dat may chd, dieu hanh duong
day tirngoai lanh thé.

Nghi dinh s6 47/2020/ND-CP ngay
25/5/2020 ctia Chinh pht vé quan ly, két noi
va chia sé dttliéu s6 ctia co quan nha nudc da
tao khung phép ly cho viéc lién thong dit liéu
phuc vu diéu hanh, cung cdp dich vu cong;
dong thoi, dat ra yéu cau trach nhiém, dau
mdi phai hgp va tuan tha quy dinh trong qua
trinh két ndi - chia sé di liéu. Diéu nay cho
thdy, co ché phoi hop trong bao vé ditliéu, an
ninh mang dang dan hinh thanh ca theo chiéu
ngang (lién nganh) va chiéu doc (tit trung
uong t6i dia phuong). Tuy nhién, van can tiép
tuc chudn hoa thanh quy trinh phoi hop
nhanh, r6 trach nhiém, ddc biét trong tinh
huong khén cap (ting cttu su c6, phong toa
dong tién, thu thap - bao toan chiing cti s0).

Ba I3, vé nang luc ky thudt, ha tang gidm
sat, canh bdo, ing ctru va stic ép tit thuc tién
xt Iy su co. Quyét dinh s6 964/QD-TTg phé
duyét Chién lugc An toan, An ninh mang
qudc gia dén nam 2025, tam nhin 2030 dugc
coi la khung dinh huéng quan trong dé thic
ddy cac ndng luc tng pho, ngan chdn theo
huéng chta dong, tong thé va dai han. Tuy
nhién, stic ép tlr thuc tién vé su co cling dat ra
céc yéu cau cap bach trong viéc nang cao
nang luc ctia lyc lwong Cong an nhan dan. Hé
thong gidm sat ky thuat ctia cdc co quan
chuyén mon thoi gian qua da ghi nhan so
luong 16m diém yéu, 16 hong an toan thong tin;
dong thoi, sit co nghiém trong phai xitly tang
gan 60% so voi nam truoc?,

3.3. Mot so han ché, thach thiic

(1) Su gia ting nhanh vé quy mo, tan sudt
va tinh chat “cé chu dich” cua cac loai toi
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pham mang khién nhiém vu phong ngtra,
phat hién xtt Iy ngay cang ning né. Theo
thong ké, riéng trong nam 2024, c6 46,15% co
quan, doanh nghiép cho biét da timg bi tan
cong mang it nhat mot lan. Tong s6 vu tdn
cong woc tinh 1én téi hon 659.000 vu. Béo céo
ctia don vi chuyeén trach thu¢c Bo Cong an,
riéng nhom don vi trong yéu da ghi nhan hon
74.000 canh bdo tdn cong, trong doé co 83
chién dich t4n cong APT®. Viéc cac chién dich
APT gia tang lam thay doi dang ké yéu cau
nang luc: tir xtt ly su c6 don 1€ sang yéu cau
gidm sét chu dong, canh bao sém, phan tich
tinh bdo mang va san tim mai de doa theo
thoi gian thuc.

(2) Nhing 16 hong, diém yéu ky thuat pho
bién va xu huong gia tang su co nghiém trong
tao &p luc 16m 1én nang luc tng ctiu va diéu tra
s0. Hé thong giam sét ky thuat cta co quan
chuyén mon da ghi nhan 90.033 diém yéu, 16
hong trong thang 6/2024, va so su c6 nghiém
trong phai xtt1y ting gan 60% so v6i nam 2023°,
Diéu nay kéo theo nhu cau 16n vé nang luc ky
thuat, nang luc phdi hop tng cttu va nang luc
chuén héa quy trinh bao toan chimg ctt dién
ttr dé bao dam gid tri phép ly trong t6 tung.

(3) Tinh trang 10 lot va mua ban dtt liéu ca
nhan dién bién nhtic nhéi, lam gia tang toi
pham khién phong ngtra xa hoi trd nén kho
khan hon. Thuc té€ diéu tra, triét phd cac
duong day mua ban dit liéu cho thay, quy mo
ditliéu bi giao dich rat16m, dién hinh: co quan
Cong an da triét pha chuyén 4n mua ban gan
56 triéu thong tin dit liéu ca nhan cta céc doi
tuong lgi dung dau hiéu buonglong quan ly &
mot sO to chiic, doanh nghiép; dit liéu bi lgi
dung dé phuc vu ltra dao, tin dung den, gia
mao...". Riéng trong nam 2024, thiét hai do
ltra dao truc tuyén udc tinh 18.900 ty dong va
tinh trang 10 lot dit liéu cd nhan van ¢ mtc
bao dong®. Dic biét, cac vu viec 16 dixliéu 1on
c6 thé con dan t6i lam tang rui ro Itra dao trén
dién rong. Khi di liéu bi ro ri lan rong, luc
lugng Cong an nhan dan du da chu dong tang
cuong tran ap van phai doi mat véi dau vao
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rti ro lon: tdi pham c6 thé tiép can dit liéu
that, tao kich ban ca nhan héa, nang x4c suat
nan nhan méc bay va lam suy giam hiéu qua
phong ngtra theo cach thic truyén thong.

(4) Thiéu hut nhan lyc chuyén sau anh
huong t6i nang luc téc chién so. Theo khao sét
cua Hiép hoi An ninh mang quoc gia, c6 t6i hon
20,06% don vi cho biét, hién chura c6 nhan su
chuyén trach vé an ninh mang, 35,56% co
quan, doanh nghiép chi bo tri dugc khong qua
5 nguoi phu trach, con sé nay la rat nhé so véi
yéu cau thuc t€ hién nay. Trong khi theo mo
hinh gidm sét tap trung SOC 24/7 (3 ca 4 kip)
can toi thiéu 8 - 10 vi tri chuyén trach, nhung
hon 20,06% don vi chua c6 nhan su chuyén
trach an ninh mang va ty 1é lén chi bo tri quy
mo rat nho. Bén canh do, chi c6 56,53% don vi
b6 tri riéng can b chuyén trach bao vé dit liéu
c4 nhan; 43,47% khong c6 chuyén trach hodc
kiém nhiém va 19,45% co quan, doanh nghiép
thtra nhan dang gap kho khéan khi dap tmg tuan
tha, trong d6 vuéng mac 16m nhat la tha
tuc/quy trinh/phép Iy°. Thuc trang nay khién
luc lugng Cong an nhan dan phai dau twnhiéu
hon cho viéc huong dan, thanh tra, kiém tra;
dong thoi, doi hoi chudn hoa bo tiéu chi, quy
trinh dénh gia rtii ro va co ché trach nhiém giai
trinh dé dua phép luat vao cudc song. O pham
vi vi mo, tinh trang thiéu hut chuyén gia an
ninh mang cling dang tao “rao can 16n” trong
béo dam an toan thong tin'”,

(5) Tinh trang nhiéu loan thong tin (tin gia
veé 10 dit liéu, thdi phong su ¢d...) lam phan
tan nguon luc va gay kho khan cho cong tac
kiém ching, xtt ly. Trong diéu kién luc luong
thuc thi vira phai xtly t6i pham, vira phai bao
dam on dinh xa hoi, khong gian thong tin lai
phai tré thanh mat tran thit hai: néu thiéu co
ché phdi hgp truyén thong va phan tng
nhanh, hiéu qua phong ngtra c6 thé suy giam.
Trong khi d6, mtc do tu chti cong nghé va kha
nang noi dia hoa cong cu an ninh mang con
han ché, anh huéng nhat dinh t6i nang luc
bao vé ctia luc lugng chiic nang.
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4, Giai phap nang cao nédng lyc bao vé an
ninh dir liéu, an ninh mang cta luc lugng
Cong an nhan dan

Thirnhat, tiép tuc hoan thién thé ché noi
b, chuan héa quy trinh quan tri rii ro ditliéu
va tang cuong trdch nhiém giai trinh.

Truéc mat dua hoat dong quan tri rti ro an
ninh dit liéu, an ninh mang thanh ky luat t6
chtic trong toan luc luong, coi day la diéu kién
dé chuyén doi so an toan theo quan diém va
yéu cau xuyén sudt cia Nghi quyét so 57-
NQ/TW, Ludt An ninh mang nam 2018 ddt
trong tdm phong ngtra - phat hién - ngan chan
va xtt Iy hanh vi xam pham. Dong thoi, cu thé
héa céc nghi dinh vé bién phap bao vé theo
Luat, nhat la Nghi dinh s6 13/2023/ND-CP vé
bao vé ditliéu ca nhan. Bén canh do, Ludt Dir
liéu nam 2024 va danh muc da liéu quan
trong, dirliéu cot 16i cling duogc x4c dinh la truc
uu tién bao vé, gitip chuyén doi tue duy tir bao
vé dan trai sang bao vé theo mtc do rti ro.

Dé viéc trién khai cac bién phap bao vé
theo huéng chudn hoa thong nhét, phan tang
rdi ro va do luong duogc, can xay dung va ban
hanh Khung quan tri an ninh ditliéu 4p dung
cho toan luc lugng, gom: phan loai da liéu
theo vong doi; quy dinh t6i thi€u vé quyén
truy cap, ghi vét, ma hoa, sao luu - khoi phuc.
Cung voi do, xay dung co ché chia sé dit liéu
lién thong bao dam diang muc dich - ding
tham quyén - ding pham vi.

Ngoai ra, can bdt budc ap dung nguyén
tac an ninh ngay tt thiét ké cho moi du én so
héa/tng dung méi: thadm dinh an ninh mang,
dénh gid rti ro dit liéu, nghiém thu an toan
trudc khi dua vao van hanh, nhat la voi hé
thong xtt ly dit liéu quan trong, ditliéu cot 16
theo danh muc tai Quyét dinh s0O
20/2025/QD-TTg. Ddc biét, can hinh thanh
chudi quy trinh chuén cho cac tinh huéng
dién hinh (16 dt liéu, ransomware, APT, tdn
cong chuobi cung tng, gia mao dinh danh...),
trong d6 quy dinh r6 trach nhiém chi huy -
tham muu - ky thudt - truyén thong - phoi
hop ddi tdc nham giam do tré trong qua trinh

tng pho. Pong thoi, can gén yéu cau quan tri
rti ro v6i trach nhiém giai trinh va danh gia
két qua theo tinh than “két qua thuc hién la
tiéu chi danh gid hiéu qua thyc hién nhiém
vy, danh gia thi dua, khen thuéng hdang nam”
nhu Nghi quyét s6 57-NQ/TW da dé ra.

Thit hai, dau tu dot pha vé ha tang ky
thuat nham nang cao nang luc gidm sat, canh
béo som, ting ctiu su co, diéu tra s6 va bdo vé
cdc hé thong trong yéu.

Gidi phép ky thuat can huong t6i muc tiéu
kép: (1) Chuyén tix bi dong sang chu dong,
canh béo sém; (2) Tang kha nang chong chiu
va nang luc diéu tra s6, bao dam phu hop véi
dinh huéng chién lugce an toan, an ninh mang
quéc gia va quan diém vé phat trién ha tang
s0 hién dai, dong by, an ninh, an toan theo
tinh than Nghi quyét s6 57-NQ/TW. Tt do, uu
tién phét trién mo hinh SOC theo tang (trung
uong - dia phuong - chuyén trach), bao dam
c6 ndng lyc “nhan dién” doi véi nhat ky he
thong, luu lwong mang, hanh vi truy cap dit
liéu; wu tién két noi gidm sat doi voi hé thong
xtt Iy dit liéu quan trong, dit liéu cot 16i theo
danh muc hién hanh. Nghién ctu xay dung
nén tang chia sé tinh bdo mai de doa va kho
chibdo tdn cong dung chung trong luc lugng,
ting dung phan tich di liéu lon (Big Data/Al)
dé phét hién bat thuong nham giam phu
thudc vao phét hién thii cong.

Vé nang cao nang luc Gng ctu sw ¢6 an
ninh mang va phap y s6, can chuan héa chubi
ung cty, ti phat hién - phan loai - khoanh
vung - xtt Iy - khdi phuc - rit kinh nghiém, gan
voi yéu cau bién phap bao vé theo Nghi dinh
s0 53/2022/ND-CP quy dinh chi tiét mot so
diéu ctia Ludt An ninh mang nam 2018. Can
dau tu phong thi nghiém phap y s6, cong cu
thu thap - bao toan - gidm dinh chimg ctt dién
tt; chudn héa kho luu trit chimg ¢t so va quy
trinh bao dam tinh toan ven dé nang chat
luong ho so diéu tra, truy t6. Xay dung nang
luc dién tap thuong xuyén theo kich ban
(ransomware, 10 ditliéu, APT, tdn cong chudi
cung tng) dé do luong kha nang chong chiu
va do san sang chién dau.
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Thi ba, dao tao va phdt trién nhan luc
chuyén trach vé bdo vé an ninh mang, an
ninh dirliéu.

Tiép tuc nghién ctru xay dung hé sinh thai
nhan lyc an ninh dit liéu, an ninh mang theo
huéng: dung nguoi - dung ky nang - dang vi
tri - ding 10 trinh nghé nghiép. Theo do, ban
hanh khung néng luc vi tri viéc lam cho cac
nhém chic danh cot 16i, nhu: phan tich ma
doc, gidm sat, phan tich canh béo bao mat,
giam dinh s, diéu tra s6, quan tri an ninh d
liéu, kiém thtr xdm nhap, quan tri dinh danh,
quan tri rdi ro...

Tién hanh dao tao, boi duong theo huong
phan tang, nhu: (1) Tang pho cap cho toan luc
lugng (nhan dién ltra dao, bao vé dit liéu ca
nhan, ky luat sit dung thiét bi s6); (2) Tang
chuyén sau cho luc luong chuyén trach (ky
thuat, diéu tra s6, tng ctu); (3) Tang chuyén
gia (R&D, thiét ké hé thong, tinh bao mang)
theo mo hinh “dao tao gin lién v6i nhiem vu”
dua trén tinh huong thuc tién. Ngoai ra, xay
dung co ché dao tao lién két voi hoc vién,
truong dai hoc, doanh nghiép cong nghé uy
tin; m& rong hinh thiic “hoc tap s6” theo Nghi
quyét sd 57-NQ/TW.

Thit tu, tang cuong phoi hop lién nganh,
huy dong surtham gia cia xa hoiva moréng hop
tac quoc t€ nhadm nang hiéu qud phong ngtra.

Can phoi hop lién nganh theo co ché tac
nghiép nhanh v6i ngan hang, vién thong, trung
gian thanh todn va cac nén tang s6. Theo do,
can thiét lap co ché “mot dau moi - mot quy
trinh - mot thoi han” dé tiép nhan va xtit Iy yéu
cau phong téa giao dich nghi van, xac minh tai
khoan, chén kénh lién lac, duong dan lira dao,
thu thap log va bao toan ching ctt s6; giam
“khoang trong thoi gian vang” khi nan nhan
vira chuyén tién. Xay dung kho d liéu dung
chung vé kich ban ltra ddo, d4u hiéu nhan biét,
s0 tai khoan/dau s6/duong dan ri ro.

Dbong thoi, huy dong su tham gia ctia xa
hoi dé nang canh gidc va tao “mién dich s6”,
trong do to chtic cac chién dich phoi hop gitia
co quan chtc nang va doanh nghi¢ép cong
nghé nham nang cao nhan thtec, ky nang an
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toan s, coi day la huong di can nhan rong.
Cht trong thac ddy van hoa tuan thu bao vé
d liéu trong doanh nghiép, ddc biét & cac
linh vyc thu thap nhi€u dit liéu nhay cam (tai
chinh, gido duc, y té, thwong mai dién t).
Ngoai ra, cling can tang cuong hop tac quéc
té (chia sé thong tin, tuong trg tu phap, truy
vét dong tién xuyén bién gidi, thu thap ching
cli s6 ngoai lanh thd), vi nhiéu duong day lira
dao va ha tang tan cong dat ngoai Viét Nam.

5.Két luan

Chuyén doi so dang dién ra sau rong, dt
liéu da tré thanh nguon luc chién luge ctia
phat trién; dong thoi, cing 1a moi truong dé
bi loi dung tan cong mang, 10 lot thong tin va
t0i pham cong nghé cao tap trung khai théc.
Trong bai canh do, luc lugng Cong an nhan
dan tiép tuc khéng dinh vai tro nong c6t trong
bao vé an ninh quoc gia, gitt gin trat tian toan
xa hoi trén khong gian mang, vira la cht thé
truc tiép phong ngtra, phat hién, ddu tranh voi
toi pham mang, vtra 1a lyc lugng quan trong
trong t6 chtic thuc thi phédp luat vé an ninh
mang va bao vé dixliéu, gop phan gitt viing 6n
dinh xa hdi va tao nén tang vimg chic cho
phat trién dat nudc gan voi bao vé chli quyén
s0 trong ky nguyén s6J
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