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~ HOANTHIENPHAPLUATVIETNAM
DAP UNG YEU CAU NOI LUAT HOA CONG UGC HA NOI

NGUYEN HUYNH BAO KHANH"

Cong uoc Lién Hop qudc vé chong t9i pham mang (Cong wéc Ha Noi) dong vai tro 1a khung
phép Iy toan cdu ddu tién nhdm d4u tranh véi toi pham mang trong ky nguyén s6; dong thoi,
mang y nghia dic biét quan trong. Viéc Viét Nam gia nhdp vin kién ndy khéng chi don thudn
14 hoan thanh nghfa vu quéc t€ ma con Ia nén ting cho céng cudc hién dai h6a hé théng phédp
ludt. Bai viét phén tich cdc yéu cdu co bdn ctia Cong uéc Ha Noi, nhur: toi pham héa hanh vi,
co ché chiing cit dién tiz, hop tdc quéc téva bdo dam nhdn quyén, tir do, doi chiéu véi dj tuong
thich ciia phép ludt hién hanh. Két qua cho thdy, du qud trinh ndi luit hoéa di c¢é su chudn bj
tich cuc, Viét Nam vdn c4n hoan thién hé thong phép ludt va nang cao ning Iuc 4p dung phép
ludt dé bdo dam hiéu qud phong, chéng toi pham va hdi nhdp qudc té.

Tirkhéa: Noi luat héa; toi pham mang; Cong uoc Ha Noi; hoan thién phap luat.

The United Nations Convention against Cybercrime (the Hanoi Convention) serves as the
first global legal framework for combating cybercrime in the digital age and carries particular
significance. Vietnam'’s accession to this Convention is not merely the fulfillment of an
international obligation, but also provides a foundation for modernizing the national legal
system. This article analyses the Convention’s core requirements, including the
criminalization of conduct, electronic evidence mechanisms, international cooperation, and
human rights safeguards, and assesses their compatibility with Vietnam'’s current legal
framework. The findings indicate that, despite positive preparatory efforts for domestic
implementation, Vietnam still needs to further improve its legal framework and strengthen
law enforcement capacity to ensure effective cybercrime prevention and control, as well as
deeper international integration.
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1. bt vdn dé

Su phét trién nhanh chéng ctia cong nghé
s0 va khong gian mang da tao ra nhiing bién
doi sau séc trong doi song kinh té - xa hoi. Bén
canh nhimg tdc dong tich cuc, moi truong sd
cting d4t ra nhiéu thach thitc véi an ninh quéc
gia va trat twan toan xa hdi, dién hinh 1a su gia
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tang ctia tdi pham st dung cong nghé cao voi
tinh chat xuyén bién gi6i va phuong thiic tht
doan ngay cang tinh vi. Thuc tién cho thdy,
cdc quy dinh phép ly riéng 1é cua timg quoc
gia dang gdp nhiting gioi han nhat dinh trong
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viéc kiém soat va xttly t6i pham mang. Trong
bdi canh dé, viéc Dai hoi dong Lién Hop qudc
thong qua Cong udc vé chong toi pham mang
(Cong woc Ha Noi) da thiét 1ap mot co ché
hop tac da phuong thong nhat, tao co s phép
ly quoc té quan trong cho hoat dong phong
ngtra va ddu tranh véiloai hinh toi pham nay.
Dai voi Viet Nam, day la buoc di cu thé hoa
duong 161 doi ngoai va hdi nhap quaoc té ctia
bang va Nha nudc va dat ra yéu cau khach
quan veé viéc ra soat, hoan thién hé thong
phép luat trong nuoc.

Mic dii, Quoc hoi da ban hanh nhiéu van
ban quy pham phép luat quan trong, nhu: Bo
luat Hinh synam 2015, B ludt T6 tung hinh
surndam 2015, Ludt An ninh mangnam 2018...,
tao 1ap hanh lang phap ly coban cho cong tac
phong, chong toi pham mang. Tuy nhién, doi
chiéu véi cac chuan muc méi ctia Cong udéc
Ha Noi va thyc tién ap dung phap luat, hé
thong quy dinh hién hanh van con nhiing
khoang trong va diém chua thong nhét, dac
biét trong cac quy dinh vé thu thap ching ct
dién ti va twong trg tu phép hinh su. Do do,
viéc nghién ctiu cac yéu cau cia Cong uoc dé
deé xuat giai phap hoan thién phép luat Viét
Nam la nhiém vu cdn thiét nhdm bdo dam
hiéu lyc, hiéu qua quan ly nha nuéc va thuc
hién nghia vu thanh vién ctia cac diéu udc
quoc té ma Viét Nam gia nhap.

2. Noi dung co ban cia Cong uéc Ha Noi

Cong udc Ha Noi duoc xay dung voi muc
tiéu nang cao hiéu qua dau tranh phong,
chong t6i pham mang trén pham vi toan cau,
bao gom 9 chuong véi 71 diéu khoan, thiét 1ap
mot hé thong cac quy dinh toan dién ti
nhting van dé chung, t6i pham hoa hanh vi,
tham quyén tai phan, thi tuc t6 tung, cho dén
hop téc qudc t€, bién phap phong ngtlra, ho
tro’ky thuat va co ché té chtic thuc hién'. Dinh
hudng chinh ctia Cong woc la tang cuong phoi
hop quoc té va nang cao nang luc quoc gia,
trong do uu tién ho trg cdc nudc dang phat
trién nham Ging pho voéi tinh chat ngay cang
phtic tap ctia cdc moi de doa an ninh mang.

Xét ve ky thuat lap phép, nhiéu quy pham
ctia Cong woc Ha Noi duoc ké thtra va phat
trién tir cdc diéu udc quoc té€ hién hanh vé
phong, chong t6i pham, dién hinh la Cong
uoc Palermo nam 2000 (UNTOC) va Cong udc
Merida nam 2003 (UNCAC)2. Bén canh d6,
céc quy dinh vé dinh danh t¢i pham va bién
phap diéu tra dién t cling c6 su tham chiéu
céc chudn muyc tir Cong uéc Budapest (2001)
va Cong udc Malabo (2014)3. Tuy nhién, diém
tién b ctia Cong wéc Ha Noi la viéc bo sung
nhiéu noi dung méi lan dau tién dugc ap
dung & quy mé toan cau, qua do, khac phuc
nhing bat cap ctia cdc khuon kho phép ly
trudc day.

Thit nhat, vé yéu cau toi pham hoa toan
dién doi voi toi pham mang. Cong woc Ha
No6i da chudn héa 9 nhoém toi danh co ban,
bao quat ca hai loai: toi pham c6 tinh chat ky
thuat cong nghé va toi pham stt dung cong
nghé nhu mot phuong tién. Theo do, 1an dau
tién & quy mo toan cau, cdc hanh vi xam
pham, nhu: truy cap hé thong trai phép,
chdn thu dtliéu, can thiép vao tinh toan ven
cta dut liéu va hé¢ thong, hay viéc stt dung
thiét bi sai muc dich dé pham toi déu dugc
dinh danh cu thé. Cac hanh vi ltra dao, gia
mao tryc tuyén va lam dung tinh duc tré em
qua mang cting duogc quy dinh r6 rang. Cong
uwoc da xdc dinh hanh vi phét tan hinh anh
nhay cam ma khong c6 sw dong thuan ctia
chu thé 1a mot tdi pham hinh sy nghiém
trong, danh dau budc tién moi trong viéc bao
vé quyén nhan than trén truong quoc té. Day
dugc xem la thang loi quan trong trong nd
lic bdo vé nhan phdm va quyén riéng tu clia
c4 nhan trong thoi dai s6?,

Thit hai, d6i voi céc yéu td an ninh “phi
truyén thong”, Cong woc da co budc tién
déang ké khi de cap dén tai san ao va tién ky
thuat s6. Cu thé, khdi niém “tai san” trong
Cong udc dugc mo rong dé bao quat ca tai
san ao; dong thoi, ghi nhan thuc t€ viéc st
dung tién ma hoa nhu mot cong cu phd bién
trong cac hoat dong toi pham mang, nhét 1a
toi rira tién. Day la quy dinh mang tinh dot
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phd nham 14p nhiing “khoang trong” phap ly
tai nhiéu qudc gia, trong d6 c6 Viét Nam, noi
ma hanh lang phép ly xéc dinh tu cach tai
san hodc phuong tién thanh toan hop phap
cla tién ao van dang trong qud trinh hoan
thién. Cong udc yéu cau cac quoc gia phai
cap nhat dinh nghia tai san trong phdp luat
dé xtt ly dugc céc hanh vi chiém doat, rira
tién lién quan dén tai san 40°.

Thit ba, vé viéc dinh r6 trach nhiém cta
phép nhan thuong mai va khu vuc tu nhan.
Mot ndi dung quan trong ctia Cong udc la
viéc xdc lap co ché trach nhiém phép ly, bao
gom hinh sy, dan sy hodc hanh chinh dai voi
cdc phdp nhan khi dé xay ra tinh trang t6i
pham mang loi dung ha tang ky thuat cta
minh dé hoat dong. Theo do, cac chu thé
nhu doanh nghiép cung cap dich vu truc
tuyén, to0 chic tai chinh hay céc tap doan
cong nghé budc phai nang cao vai tro chu
dong trong quan tri rti ro, bao dam an ninh
hé thong va an toan dit liéu khéch hang.
Truong hop thi€u trach nhiém, dé hé thong
bi khai thac vao muc dich pham t6i, cac don
vi nay sé phai chiu cdc ché tai xttly twong ting
theo quy dinh®. Diéu nay la budc tién quan
trong nham thic ddy sy tham gia ctia kinh té
tw nhan vao cong tac dau tranh phong,
chong toi pham, qua do, gop phan cing co
tiém lyc an ninh mang quéc gia. Viéc xac lap
trach nhiém ctia phap nhan khong chi bao
dam sy tuong thich véi xu thé 1ap phép quoc
t€ hién hanh ma con dat ra yéu cau dai voi
Viét Nam trong viéc nghién ctiu, b6 sung céc
ché tai xtt ly phu hgp doi véi chua thé nay
trong linh vuc an ninh mang’.

Thit tu, vé su hai hoa gitta bao vé chu
quyén quéc gia va bao dam quyén con nguoi.
Cu thé, tai Diéu 5 va Biéu 6 Cong wdc Ha Noi
ddt ra nghia vu cho cac quoc gia thanh vién
phai thiét 1ap su can bang hgp ly gitta yéu cau
bao vé an ninh mang va viéc ton trong cac
quyén ti do ngdn luan, quyén riéng tu, tu do
tin nguong... trén co s tuong thich voi cac
diéu u6c quoc té vé nhan quyeén ma qudc gia
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do6 1a thanh vién®, Day la thong diép nhéan
manh tinh phdp quyén va nhan van trong
thuc thi Cong uoc, khuyén khich céc nudc
noi luat hoa cac bién phap bao vé quyén con
nguoi trong phap luat quoc gia tuong tng.

Thit nam, vé co ché phoi hop thuong truc
va tuong trg tu phép khan cap. Cong woc quy
dinh viéc thiét 1ap mang lu6i lién lac 24/7
nham bao dam tinh kip thoi trong hoat dong
hop tac qudc té. Theo do, cac quoc gia thanh
vién c6 nghia vu chi dinh dau mai chuyén
trach hoat dong lién tuc dé ti€p nhan va xtt
ly cac yéu cau ho trg diéu tra, thu thap, bao
quan chiing ctt dién tt cting nhu thyc hién
céc bién phép dan do hodc ngan chan doi
tuwong pham tdi, qua do, khac phuc céc han
ché vé chénh léch mti gio gitra cdc qudc gia.
Ngoai ra, con quy dinh co ché gti va tiép
nhan yéu cau tuwong trg tue phap cting nhu ho
trg cac thu tuc dan do thong qua céc kénh
lién lac dién tr; dong thoi, cho phép chia sé
thong tin nhanh nham giai quyét kip thoi cac
tinh hudng cdp bach phat sinh trén khong
gian mang. C4c quy dinh néu trén danh ddu
su thay doi quan trong trong tu duy phap ly
quoc té: chuyén tir viéc tap trung giai quyét
xung dot vé tham quyeén tai phan sang wu tién
bao dam hiéu qua cua viéc tiép can va bao
quan nguyeén trang dit liéu. Day 1a yéu to tién
quyét nham ngdn chdn nguy co tdu tan
chiing ctt dién t - ddc tinh dién hinh cta toi
pham cong nghé cao.

3. Cac yéu cdu mang tinh nguyén tic
trong qua trinh ndi luat héa

Viéc gia nhap Cong uoc ddt Viet Nam
trudce nhiing nghia vu phép ly quoc té méi, doi
hoi su tuan tht nghiém tac. Day vira la thach
thtic, vira 1a ap luc tich cuc dé ra soat, hién dai
hoéa hé thong phap luat quoc gia, tao dong luc
thic ddy tién trinh cai cdch tu phép va xay
dung Nha nudc phap quyén xa hoi chi nghia.
Dé€ qua trinh chuyén hoa cac cam két quoc té
vao phdp luat trong nudc dat hiéu qua cao,
can quan triét cdc nguyén tac co ban va 1o
trinh hoan thién cu thé.
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Mot Ia, bao dam ky thuat lap phép va tinh
thong nhdt ctia hé thong phap luat. Khi noi
luat hoa cac toi danh moéi, can tuan thu triét
dé nguyén tac “nullum crimen sine lege"
(khong co6 t6i néu luat khong quy dinh). Céc
hanh vi khach quan phai dugc mo ta chinh
xdc, rd rang; cac khdi niém nén tang nhu “hé
thong cong nghé thong tin”, “di liéu dién
ti”, “tai san a0” can dugc dinh nghia thong
nhdt trong cdc van ban ludt, tranh sy xung
dot hoac cach hiéu da nghia. Dac biét, quy
dinh vé téi pham mang can lam r6 yéu t6 16i
cd ¥, tranh t0i pham héa céc hanh vi vo y
hodc quy két trach nhiém phap ly qua mtc
doi voi cdc don vi cung cdp dich vu trung
gian nham khong gay can tré s doi méi sang
tao cua doanh nghiép cong nghé.

Hai Ia, thiét 1ap co ché kiém soat quyén
luc va bao dam quyén con nguoi trong to
tung. Cong udc quy dinh nhiéu bién phap
diéu tra dac biét (nhuw: thu thap bi mat ditliéu
noi dung, gidm sat thoi gian thuc). Qué trinh
ndi luat hoa bat buoc phai thiét ké hanh lang
phap ly chat ché cho céc bién phap nay theo
huéng: moi hanh vi can thiép vao quyén
riéng tu, bi mat thuetin, dién tin déu phai chiu
su gidm sat tu phap (su phé chudn cua Vién
kiém sat hodc quyét dinh ctia Toa 4n). Day la
yéu cau then chot dé thuc hién co ché kiém
sodt quyén luc, ngan nglra sy lam quyén
nhan danh phong, chong tdi pham.

Ba Ia, bao dam tinh dong bo trong quan
ly nha nuoc va phoi hop lién nganh. Khong
gian mang la linh vuc giao thoa gitta an ninh
quoc gia, trat ty an toan xa hoi va cdc quan hé
dan sy, kinh té. Do do, viéc xac dinh co quan
dau mai (nhu Bd Cong an) can di doi voi co
ché phoi hop lién nganh hiéu qua voi Bo
Khoa hoc va Cong nghé, Bo Qudc phong va
céc doanh nghiép vién thong. Cac quy dinh
moi can bao dam su twong thich véi cac luat
chuyén nganh hién hanh (Luat An toan thong
tin mang, Ludt Giao dich dién tit...), tranh
tinh trang chong chéo thim quyeén.

Bon Ia, chudn bi nguodn lyc va nang luc
thuc hién. Viéc b6 sung cac toi danh va quy

trinh t6 tung mai dat ra yéu cau cap thiét vé
dao tao doi nga diéu tra vién, ki€ém sat vién
va tham phén. Nhan su 4p dung phép luat
khong chi can kién thtic phép Iy quoc t€ ma
con phai am hiéu vé ky thuat diéu tra so,
phan tich dt liéu va ngoai ngt. Bén canh do,
Toa an nhan dan téi cao can sém ban hanh
cac huong dan dp dung phap luat thong nhat
déi voi cac loai toi pham moi (nhu: toi pham
lién quan dén Al, deepfake, tai san ao) dé bao
dam tinh thong nhét trong xét xtt.

4. Mot s kién nghi

Viéc gia nhap Cong uoc Ha Noi da dat
Viét Nam trudc nhiing nghia vu phép Iy quoc
t€ moi, doi hoi su tuan thi nghiém tac va day
da. Xét duoi goc do ky thuat lap phap, qua
trinh ndi luat hda cac quy dinh cua Cong uéc
dat ra yéu cau phai diéu chinh dong bo he
thong phép luat hinh sy Viét Nam trén ca hai
phuong dién: luat noi dung (quy dinh vé toi
danh, hinh phat) va luat hinh thic (trinh ty,
tht tuc to tung).

Thit nhat, bo sung, hoan thién quy dinh
vé toi pham mang trong Bo luat Hinh su.

(1) Toi pham héa hanh vi pham toi méi.
Chuong II ctia Cong wdc da liét ké nhiéu hanh
vi pham tdi 1an dau dugc quy dinh 16 rang &
cdp do quoc té, nhu cac dang tan cong mang
hay xam hai tré em truc tuyén. B ludt Hinh st
nam 2015 (stra doi, bo sung nam 2017, 2024,
2025) (goi tat la Bo Iudt Hinh su nam 2025)
mdc dit da c6 mot s6 diéu khoan vé toi pham
cong nghé cao (vi du: Diéu 289 vé “Toi xam
nhap trdi phép mang may tinh, vién thong...”,
bieu 290 vé “Toi sit dung mang mady tinh,
mang vién thong dé chiém doat tai san”,...)
nhung van thiéu nhiing t¢i danh cu thé tuong
{mg v6i cc hanh vi ma Cong udc doi hoi’.
Chang han, B¢ ludt Hinh srnam 2025 chua co
t0i danh riéng vé “chan thu trai phép dtliéu”,
chua quy dinh r6 vé hanh vi pho bién anh
nhay cam ma khong c6 sy dong y hay du do
tré em qua mang, day la nhting hanh vi Cong
udc néu ro can toi pham hoa. Do do, can phai
stra doi, b6 sung B luat Hinh suynam 2025 dé
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dinh danh day du cac tdi pham mang maéi
theo Cong uwoc, tranh bo lot hanh vi pham t6i.
Viéc b6 sung can tuan tha nguyén tac khong
c6 toi néu luat khong quy dinh, ttc la dién dat
t0i danh mot cach cu thé, rd rang nham ngan
ngura sy tuy tién hodc lam dung khi 4p dung.

(2) Hoan thién tgi pham truyén thong lién
quan dén cong nghé theo yéu cau ctia Cong
udc. Mot s6 hanh vi, nhu: lita ddo qua mang,
xam hai tinh duc tré em trén moi truong
mang tuy da c6 thé xi ly duéi cac t6i danh
truyen thong; toi ltra ddo chiém doat tai san
(Diéu 174); toi stt dung mang may tinh, mang
vién thong, phuong tién dién ti thuc hién
hanh vi chiém doat tai san (Diéu 290); toi
truyén ba van hoa pham doi truy (Diéu 326)
hodc t6i dam 6 doi véi nguoi dudi 16 tudi
(Diéu 146) trong By luat Hinh surhién hanh
nhung ddc diém hanh vi trén méi truong so
c6 nhiéu khac biét. Cong woéc Ha Noi quy
dinh cdc yéu to cau thanh chi tiét hon cho
nhiimg t6i pham nay trong bo6i canh s6 hoa.
Vi dy, hanh vi grooming (du do tré em qua
mang) hodc phét tan tai liéu xam hai tinh duc
tré em can dugc quy dinh ro rang, phu hop
voi thi doan tinh vi ma chti thé pham toi st
dung internet dé thuc hien'®. Khi noi luat
hoéa, B luat Hinh su can stta doi, b6 sung
theo cdc yéu cau ctia Cong uoc tai cac diéu
luat tuong ting dé€ bao dam nghia vu ctia cac
qudc gia thanh vién va khong b lot toi pham.

(3) Bua “tai san 40” vao doi tugng bao vé
ctia phap luat hinh su. Cong uéc yéu cau cac
quoc gia mé rong khai niém tai san. Bg ludt
Hinh su hién nay chua cong nhan tién ma
héa (vi du Bitcoin) la tai san, dan dén kho xt
ly hinh su cac vu trom cdp, ltra ddo tién ao
hodc rita tién qua tién do. Noi luat hoa Cong
uoc doi hai phai stta Bg Iudt Hinh surva Ludt
Phong, chong rita tién dé coi tién ky thuat so,
tai san 4o la tai san trong cau thanh toi
pham, qua do, truy ctu dugc hanh vi chiém
doat hoac rtra tién lién quan.

(4) Trach nhiém hinh sy ctia phép nhan.
B¢ luat Hinh su lan dau quy dinh trach
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nhiém hinh sy d6i v6i phép nhan nhung méi
gi6i han & mt so it tdi pham veé kinh t€, moi
treong, an toan cong cong. Theo Cong udc
Ha Noi, Viet Nam nén can nhic mé rong
danh muc t6i pham ma phap nhan phai chiu
trach nhiém, bao gom cac vi pham vé an ninh
mang (vi du néu phép nhan thiéu quan ly dé
xay ra 10 lot dix liéu quy mo lon hodc khong
tuan tha bién phap bao mat khién toi pham
loi dung hé thong). Piéu nay khong chi dap
ung yéu cau Cong udc vé truy ctu phap
nhan'! ma con phit hop véi xu huéng phap
luat nhiéu nuoc, dat trach nhiém cho céc
cong ty cong nghé va té chiic quan tri ditliéu
trong phong, chong t6i pham mang.

Thit hai, vé yéu cau noi luat hoa cac quy
dinh lién quan dén ching ct dién t trong
B¢ Iuat To tung hinh sy nam 2015. Tai
Chuong IV, Cong uoc da xay dung hé thong
quy dinh chi tiét vé cdc bién phap (cong cu)
t0 tung nham tao diéu kién cho co quan chiic
nang c6 kha nang xtt Iy nhanh cac hanh vi
pham tdi trén mang. Theo do, cac quoc gia
thanh vién can cu thé hoa cac quy dinh vé
thu thap va bao quan chimg ct dién ti, bao
gom: co ché luu tri nhanh dt liéu may tinh;
kham xét va thu gitt di liéu da luu tr@; lénh
yéu cau cung cdp thong tin thué bao; thu
thap truc ti€p di liéu ngay tai thoi diém
truyén dua (thoi gian thuc); cting nhu cac
bién phap phong téa, ké bién tai san ky thuat
s0 lién quan dén vu an.

B¢ Iuat To tung hinh synam 2015 tuy c6
deé cap “dit liéu dién ti” la mot dang nguon
ching ctt nhung chua c6 quy trinh chdt ché
va day du cho viéc thu thap, bao quan loai
chtng ctt dac thit nay (Diéu 87, Diéu 99, biéu
107). Do vay, noi luat hoa Cong uoc doi hoi
phai stra d6i Bg Iudt nay theo huéng:

(1) Bao quan khan cap du liéu dién ti:
cho phép co quan diéu tra ra 1énh yéu cau
cong ty vién thong, nha cung cdp dich vu
internet luu gi ngay lap ttc di liéu trong
mot thoi gian ngan dé cho 1énh kham xét
chinh thitc'?. Cong udc yéu cau co ché nay
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nhdm tranh diliéu bi x6a trudc khi c6 tuong
tro tu phap hodc quyét dinh kham xét.

(2) Khéam xét, thu gitt dit liéu tr xa: cho
phép thu thap dit liéu tit hé thong mdy tinh,
thiét bi luu trtt du & ngoai lanh thé, mién la co
su phai hop hop phép véi quoc gia lién quan.
Diéu nay gin lién v6i hop tac quoc té, doi hoi
B¢ luat To tung hinh sw nam 2015 va Ludt
Tuong tro tu phdp hinh sy nam 2025 phai
dong bo.

(3) Thu thap di liéu luu lugng, ndi dung
thoi gian thyc: day 1a cac bién phap can thiép
sau vao quyen riéng tu (vi du nghe 1én, doc
trom email). Cong woc khong nhimg doi hoi
quoc gia c6 kha nang thye hién ma con nhan
manh cdc bién phap nay phai chiu su giam
sat tu phap doc lap. Vi vay, Bo luat To tung
hinh sz nam 2015 can quy dinh chat ché
theo hudng chi dugc chan thu dit liéu khi co
phé chuén cta Vién Kiém sat hodc 1énh Toa
an, tranh tinh trang quyét dinh hanh chinh
don phuong.

(4) Cong nhan va xtt ly ching ctt dién tir
do qudc té cung cdp: trong boi canh diéu tra
chung va tuong trg tu phap dién tt, Bo luat
To'tung hinh synam 2015 can c6 diéu khoan
cong nhan gié tri phép ly cua ching ctt do
nudc ngoai gui qua kénh hop téc 24/7 hoac
MLA (mutual legal assistance), mién la dap
tng céc tiéu chudn x4c thuc. Hién nay chua
c6 quy dinh r6 vé viéc nay, gay kho cho Toa
an va Vién Kiém sat khi stt dung ching ctt s6
tir nudc ngoai.

Thit ba, hoan thién quy dinh vé tuong tro
tu phép va hgp tac dan d9. Cong uéc Ha Noi
thiét lap céc co ché hop tac hiéu qua nhu dan
do, tuong trg tw phap (MLA), di€u tra chung,
chuyén giao nguoi bi két an, thu hoi tai san...;
dong thoi, yéu cau moéi nudc chi dinh mot
diém lién lac 24/7 dé ti€p nhan yéu cau khdn
cdp. D€ noi luat hoa, Viét Nam can:

(1) Tiép tuc hoan thién Ludt Tuong tro tu
phdp hinh st nam 2025 theo huéng: bé sung
quy dinh vé Gy thac tu phap dién ti (gl
nhan yéu cau qua phuong tién dién tit nhanh

chéng, thay vi chi qua duong ngoai giao
truyén thong); quy dinh viéc dan do truc
tuyén (vi du: xét x(t ving mét hoac truc tuyén
khi dan do) néu phu hop; dac biétla bé sung
co s& phap ly cho diéu tra chung gitta Viét
Nam va nudc ngoai trong vu 4n'3.

(2) Ban hanh céc van ban lién tich gitta
B Cong an - Vién Kiém sat nhan dan t6i cao
- Toa &n Nhan dan toi cao huéng dan phoi
hop lién nganh vé tuwong trg tue phap hinh sy
trong moi truong mang (vi du: huong dan
th tuc ti€p nhan, thuc thi yéu cau tr diém
lién lac 24/7, chia sé dix liéu xuyén bién gioi,
bao quan ching ctt trong qua trinh cho MLA
chinh thtic).

(3) Giao r6 thdm quyén va trach nhiém
dau moi: du kién Bo Cong an (Cuc An ninh
mang va Phong, chong t6i pham cong nghé
cao - A05) sé la dau moi quoc gia vé hop tac
24/7. Luat An ninh mang (stta doi, b6 sung
nam 2025) va céc van ban dudéi luat can ghi
nhan vai tro ctia don vi nay trong viéc phoi
hop qudc té, thiét lap Trung tam diéu phoi
hop tac qudc té ve tdoi pham mang dé ho trg
thuong truc cac yéu cau diéu tra, dan do, thu
hoi tai san s6 theo Cong udc.

Thit tu, ti€p tuc hoan thién céc luat lién
quan an ninh mang va bao vé da liéu cé
nhan. Bén canh hai dao luit nén tang la Bo
luat Hinh suva B¢ luat To tung hinh su, qua
trinh noi luat h6a Cong uéc Ha Noi con lién
quan mat thiét dén cac luat chuyén nganh,
nhw: Ludt An ninh mang, Luat Bao vé ditliéu
cd nhan... Pay la cac luat diéu chinh hoat
dong quan ly nha nuoc va thiét lap moi
truong phép ly vé khong gian mang, do do,
can dugc diéu chinh dé twong thich véi cac
cam két moi.

Hién nay, doi chiéu véi cac chuin muc
quoc té€ moi, Ludt An ninh mang nam 2025
van boc 1o nhting “khoang trong” vé co ché
thuc hién, dién hinh la su thi€u vang quy
dinh vé mang luéi hop tac 24/7, chua c6 co
chébét budc nha cung cap dich vu thuc hién
“bao quan nhanh” dit liéu trudc khi c6 1énh
thu gitt va chua quy dinh r6 trach nhiém cta
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cac nén tang xuyén bién gidi trong viéc xac
thuc danh tinh nguoi dung lién quan dén tai
san a0. Do do, dé bao dam su twong thich
day du, Luat An ninh mang can hoan thién
theo hudng cu thé sau: (1) Vé hop tiac quoc
té: luat hoa vai tro ctia Cuc An ninh mang va
Phong, chong toi pham stt dung cong nghé
cao thuoc Bo Cong an 1a “dau moi qudc gia
24/7”, c6 tham quyén truc tiép ti€p nhan va
xttly cac yéu cau tuwong trg tu phép khan cap
ma khong can qua tht tuc ngoai giao trung
gian; (2) Vé trach nhiém doanh nghiép: b6
sung quy dinh budc cdc doanh nghiép cung
cdp dich vu vién thong, internet phai thuc
hién [énh “bao quan nhanh” (d6ng bang dit
liéu nguyén trang) trong vong toi da 24 gioké
ttr khi nhan yéu cau cta co quan chtic nang
dé ngan chan viéc x6a bd chiing ct; (3) Ve
pham vi diéu chinh: mé rong cac quy dinh
bao vé an ninh doi véi dit liéu ca nhan va bo
sung ché tai quan ly d6i voi céc giao dich lién
quan dén tai san ao, tién ky thuat s6 nham
triét tieu diéu kién hoat dong ctia toi pham
rta tién va Itra dao truc tuyén.

Luat Bao vé dirliéu cda nhan nam 2025 va
Ludt An ninh mangndm 2025 da noiluat hoa
cdc nguyén tac bao vé dit liéu trong hop tac
quéc t&; dong thoi, quy dinh chat ché vé cac
bién phép ky thuat phong ngtra su g, bao
dam tinh toan ven va bao mat ctia thong tin
trén moi truong mang. Day 1a nén ting quan
trong dé Viét Nam thuc hién nghia vu thanh
vién vé bao vé quyén riéng tu va phong nglia
t0i pham. Tuy nhién, trudc su phét trién ctia
cong nghé va tinh chat phtic tap cta toi
pham mang, hé thong phap luat nay can
dugc bo sung, hoan thién & hai khia canh
trong yéu: lap day “khoang trong” vé an ninh
di liéu to chiic va bo sung ché tai doi voi
cong nghé moi (Al, deepfake).

5. Két luan

Viéc Viét Nam tham gia Cong u6c Lién
Hop qudc vé chong toi pham mang khong
chi khiang dinh cam két chinh tri - phap ly
ctia quoc gia doi voi cong dong qudc té€ ma
con tao dong luc quan trong thic ddy tién
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trinh hoan thién hé thong phép luat trong
nudc. Moi quan hé gitta cdc chudn muc ctia
Cong udc Ha Noi va phap luat quoc gia chinh
1a cosd then chot dé xay dung mot hanh lang
phép ly hién dai, minh bach, dép tng yéu
cau hoi nhap va phat trién bén viing trong ky
nguyén s6J
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