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Bai viét phan tich viéc khai thdc VNelD trong qudn tri d6 thj tai phuong tir géc nhin ki€ém sodt
quyén Iirc ditliéu va bdo vé ditliéu c4 nhan. Bing phuong phdp nghién cteu ludt hoc, phén tich
chinh sdch va so sdnh chon lpc kinh nghiém qudc té bai viét Iam ré VNelD khong chi hé trgr
dinh danh, x4c thuc va cung tmg dich vu cé6ng ma con mo rong kha ning tiép can, déi chiéu,
Iiru gitt va chia sé dit liéu c4 nhan & cdp thuc thi. Dong thoi, nhan dién céc rdi ro vé truy cdp
qud mitc, sao chép ngoai hé théng, sai léch muc dich, ditliéu cd nhdn nhay cdm va loai trir s6;
tir d6, dé xudt co ché kiém sodt phan dinh theo thdm quyén ciia trung wong, chinh quyén c4p
tinh va chinh quyén phurong.
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public services but also expands the capacity to access, verify, store, and share personal data
at the implementation level. It further identifies risks associated with excessive data access,
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provincial governments, and ward-level authorities.
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1. Dbatvan dé

Chuyén déi s6 trong khu vuc cong dang
chuyén nén tang van hanh cta quan tri nha
nudc tirho so gidy, tiép xuic truc tiép va diliéu
phan tén sang dinh danh dién tt, ditliéu lién
thong va xdc thuc so. Trong tién trinh do,
VNelD khong chila ing dung di dong dé xuat
trinh gidy to dién t& ma la mot thanh té ctia
hé sinh thai dinh danh va xac thuc dién tk

phuc vu thu tuc hanh chinh, dich vu cong truc
tuyén, giao dich dién ttva c4c tién ich s6 (Thu
tuong Chinh phu, 2022, 2026). Khi di vao quan
tri do thi tai phuong, VNelD c6 thé 1am tang
néng luc phuc vu ctia chinh quyén co sé; dong
thoi, dat ra yéu cau kiém soat cach thic quyén
luc cong tiép can va st dung dix liéu cé nhan.

* ThS, Truong Pai hoc Tén Pirc Thing
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Cach tiép can nay pht hop véi quan niém vé
quan tri quoc gia hién dai, hiéu qua, gdn hiéu
luc quan ly v6i cong khai, minh bach, trach
nhiém giai trinh va dap tng ky vong ctia nguoi
dan (Nguyén Ba Chién & Lé Hai Binh, 2024).

Trén co s& sit dung phuong phép nghién
ctu luat hoc dé phan tich Hién phdp nam
2013, Ludt Bao vé dit liéu cd nhan nam 2025,
Luat Dtt liéu nam 2024, Ludt T6 chiic chinh
quyén dia phuong nam 2025, Nghi dinh s6
69/2024/ND-CP ngay 25/6/2024 clia Chinh
pht va céc van ban dinh huéng vé VNelD;
dong thoi, két hgp phan tich chinh sach va so
sanh chon loc kinh nghiém Lién minh chau
Au (EU), Estonia, Singapore va An Do (bon
truong hop nay dugc lua chon vi goi mé veé toi
thiéu hoa du liéu, truy vét khai thac dit liéu,
tich hgp dich vu dinh danh sé va canh bao rui
ro ctia dinh danh s6 quy mé lén), bai viét
nghién cttu bao vé ditliéu cé nhan trong khai
thac VNelD tai phuong va coi day la yéu cau
kiém soat quyén luc ditliéu & cdp thuc thi.

2. VNelD trong quan tri do thi tai dia
ban phuong

Theo Ludt To chitc chinh quyén dia
phuong nam 2025, phuong la don vi hanh
chinh & do thi thudc cdp xa, cung voi xa va
dac khu (Qudc hoi, 2025). Vi vay, bai viét
khong tié€p can phuong nhu mot cap hanh
chinh doc lap hoac mot chu thé c¢6 ché do
phap Iy riéng vé dit liéu cd nhan. Diém khac
biét cia phuong nam & boi canh do thi ctia
hoat dong thuc thi: mat do cu trti cao, dan cu
bién dong, quan hé xa hoi phan tan, nhu cau
dich vu cong thuong xuyén va s6 luong diém
cham dt liéu 16n hon khong gian nong thon
truyén thong.

Theo két qua Diéu tra dan s6 va nha ¢ gitra
ky ndm 2024, dan so Viét Nam tai thoi diém
ngay 01/4/20241a101.112.656 nguoi, trong do
dan s6 thanh thi la 38.599.637 nguoi, chiém
38,2%; toc do tang dan s6 binh quan ndm ctia
khu vue thanh thi giai doan 2019 - 2024 dat
3,06%/ndm, cao hon mtc 2,02% ctia giai doan
2014 - 2019 (Tong cuc Thong ké, 2025). Bo Xay
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dung cong bo ty 1é do thi hda toan quéc nam
2024 dat 44,3% (B0 Xay dung, 2024). Céc dtt
kién nay cho thay, moi truong do thi dang mé
rong vé quy mo cu trd, cuong do dich vu va ap
luc t6 chiic thuec thi tai co'sé.

VNelD la ting dung dinh danh quoc gia va
l1a mot kénh st dung tai khoan dinh danh dién
tt, gidy to s, tién ich dinh danh va xac thuec.
Hé thong dinh danh va xac thuc dién tit1a ha
tang ky thuat - phap ly phuc vu dinh danh, xac
thuc, két noi va chia sé theo quy dinh. Ditliéu
dan cuthudc cosd dirliéu quoc gia vé dan cu;
di liéu chuyén nganh c6 quy ché quan ly
riéng. Do do, “khai thac VNeID” dugc hiéu la
viéc co quan, cdn bg, cong chiic phuong st
dung tai khoan dinh danh dién tt, giay to so,
két qua xac thue hoac thong tin dugc chia sé
hop phép qua hé thong dé thuc hién nhiém
vu cong; khong dong nghia v6i quyén truy cap
truc tiép, toan dién vao toan bg dit liéu ctia
VNelD hodc cac co so ditliéu quoc gia.

Theo d6, VNelD c6 ba gia tri chinh doi voi
quan tri do thi tai phuong: ho trg xac thuc
nhan than, noi cu tra va tinh trang phép Iy co
ban ctia nguoi dan; gép phan chuyén hoat
dong quan tri trxtrly ho so gidy sang xtt Iy dua
trén dit liéu va mo rong kha nédng tiép can
dich vu cong, phtc lgi do thi cho nguoi dan.
Tuy nhién, cting chinh c4c gid tri nay lam xudt
hién giéi han phap ly can dugc nhan dién ro.
Quyén luc di lieu duoc hiéu la kha nang ctia
co quan cong quyéen va nguoi thuc thi cong vu
trong viéc tiép can, xac thuc, két noi, trich
xuat, luu git, chia sé hoac stt dung dit liéu ca
nhan dé thuc hién nhiém vu cong. Dong thoi,
phai duoc kiém sodt bang can ctt phép ly, gi6i
han muc dich, téi thiéu héa dit liéu, phan
quyén truy cap, nhat ky hé thong, kiém tra noi
b va trach nhiém giai trinh. Diéu 21 Hién
phdp nam 2013 (stta doi, bo sung ndm 2025)
bao vé doi song riéng tu, bi mat ca nhan, bi
mat gia dinh; Diéu 3 Ludt Bao vé dit liéu cd
nhan nam 2025 dat ra cac nguyén tic bao vé
dttliéu ca nhan, quyén ctia chti thé dixliéu va
trach nhiém cua bén kiém soat di liéu ca
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nhan, bén xtt Iy dt liéu cd nhan va bén kiém
soat va xirly dit liéu cd nhan.

Tt d6 c6 thé phan dinh trach nhiém theo
ba tang: trung wong chiu trach nhiém vé
chinh sach, kién triic nén tang, tiéu chudn ky
thuat, an toan hé thong va quy dinh két noi;
cap tinh chiu trach nhiém tich hop hé thong
thong tin giai quyét thu tuc hanh chinh,
huéng dan nghiép vu va gidm sat; chinh
quyén phuong la diém cudi thuc thi, chiu
trach nhiém vé viéc can bo, cong chic st
dung két qua dinh danh, xac thuc, gidy to so
hodc dit liéu dugc chia sé trong timg quan hé
hanh chinh cu thé véi nguoi dan.

3. Rui ro bao vé ditliéu c4 nhén trong thuc
thi tai phuong

Thit nhat, nguy co truy cap dit liéu vuot
qua pham vi cong vu. Khi giai quyét ho so, xac
thuee cu tri, kiém tra diéu kién huéng chinh
sach hodc ho trg dich vu cong truc tuyén, can
bd, cong chiic phuong c6 thé can ti€p can mot
s0 thong tin nhat dinh. Tuy nhién, néu quyén
truy cap khong duoc gioi han theo vi tri viéc
lam, nhiém vy, ho so va thoi diém xtt ly, viéc
ti€p can dirliéu dé vuot qua nhu cau can thiét,
nhu: tra ctu thong tin nguoi quen, xem dit
liéu vi to mo hodc dung thong tin cong vu cho
muc dich ngoai cong vu.

Thu hai, nguy co sao chép va luu gitt dt
liéu ngoai hé thong chinh thitc. Chuyén déi so
vé nguyeén tic phai lam giam ban sao gidy va
giam yéu cau nguoi dan nop lai thong tin.
Nhung & cap thuc thi, &p luc xtt ly nhanh c6
thé dan dén céc cach lam tién lgi nhung rui
ro, nhu: nhan anh gidy to tuy than qua ting
dung nhén tin, chup man hinh thong tin, lap
bang Excel, in danh sdch hodc chuyén ditliéu
qua nhém trao doi khong chinh thiic hoac
khong duoc kiém soét.

Thit ba, nguy co dich chuyén muc dich xtt
ly dit liéu. Céc linh vuc cu trt, an sinh, trat tw
do thi, phan dnh hién truong, y té€ cong dong,
ho kinh doanh va quan ly chung cu thuong lién
hé v6i nhau. Dit liéu cu tra dung dé xac dinh
diéu kién huong chinh sach khong thé mac

nhién tro'thanh can ctt cho hoat dong kiém tra
hanh chinh khéc néu khong c6 co sé phép ly;
thong tin cua nguoi phan anh hién truong
khong thé bi tiét 16 cho nguoi bi phan anh.

Thit tu, rti ro tir nhiéu ting dung, nén tang
hodc kénh tuong tac so riéng ctia dia phuong.
Néu mdi dia phuong, nganh hodc linh vuc
hinh thanh mgt Gtng dung riéng, yéu cau
nguoi dan dang nhap nhiéu tai khoan, cung
cap lai thong tin va chdp nhan nhiéu dieu kién
xt Iy dit ligu khéc nhau, dt liéu cd nhan sé bi
phén tdn qua nhiéu diém thu thap, con trach
nhiém giai trinh tré nén kho xac dinh.

Thit nam, rui ro doi voi dit liéu ca nhan
nhay cam trong céc chinh séch phuc loi do
thi. C4ac chuong trinh khdm stic khde cong
dong, tam soét bénh, chi tra trg cap hodc hd
tro nhom yéu thé c6 thé can xdc thuc danh
tinh, noi cu trd hodc diéu kién huong loi.
VNelD c6 thé ho trg budc xac thue nay nhung
khong vi vady ma chinh quyén phuong c6
quyeén tiép can rong rai doi voi dit liéu stc
khoe, bénh én, két qua tam soat, hoan canh
gia dinh hodc thong tin an sinh, hoan canh cé
nhan. Vai tro phu hgp cta chinh quyén
phuong nén dugc gi6i han & truyén thong,
huong dan, xdc nhan diéu kién hanh chinh va
diéu phoi tiép can dich vu.

Thit sdu, nguy co loai trir s6 va suy giam
quyeén tu chu di lieu. Khi VNeID tré thanh
clta ngo thuong xuyén ctia dich vu cong,
nguoi cao tudi, nguoi khuyét tat, lao dong
nhap cu, nguoi ngheo hoac nguoi thiéu thiét
bi va ky nang so c6 thé phai nho nguoi khac
dang nhap, nhan ma OTP, chup gidy to hoac
thao tac thay. Do do, ho trg s6 phai la mot quy
trinh cong vu c6 bao mat, gi6i han trach
nhiém, huong dan r6 rang va kénh thay thé.

4, Kinh nghiém qudc té€ va goi mé cho
Viét Nam

Kinh nghiém quéc té dugc stt dung trong
bai viét theo cing mgt khung so sdnh, gom:
mo hinh dinh danh s6, co ché giéi han ditliéu,
kha ndng truy vét ctia nguoi dan, kénh thay
thé hoac khiéu nai va diéu kién dp dung. Véi
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khung nay khong phai la sao chép mo hinh
nudc ngoai ma la nhan dién nhiing nguyén
tac c6 thé tham khao khi Viét Nam mo rong
VNelD vao quan tri do thi.

(1) Lién minh chau Au (EU) phét trién Vi
dinh danh s6 theo huéng nguoi dan va doanh
nghiép c6 thé st dung gidy to 0, ky dién tirva
ti€p can dich vu cong, dich vu tu, nhung van
duy tri quyén kiém soat doi voi thong tin ctia
minh. Cung v6i do, GDPR thiét 1ap cac nguyén
tdc nén tang, nhw: xtt Iy hop phap, cong bang,
minh bach, gi¢i han muc dich, t6i thiéu hoa
dit liéu, bao dam chinh x4c, gi6i han luu tri,
an toan va trach nhiém giai trinh (European
Commission, 2026; European Union, 2016).

(2) Estonia dem lai goi m& vé minh bach
hoa hoat dong khai thac di liéu. Thong qua
Data Tracker, nguoi dan c6 thé kiém tra cac
thao tac lién quan dén dit liéu ciia minh trén
cong dich vu cia Nha nuéc, qua do, chuyén
minh bach ttr nguyén téc chung thanh kha
ndng gidm st cu thé caa cha thé dit lieu
(Estonian Information System Authority,
2026). Gia tri tham khao doi voi Viet Nam la tu
duy thiét ké co ché truy vét ditliéu ngay tir cdp
nén tang: can c6 nhat ky truy cap thong nhat,
phan loai dix liéu va thao tac c6 thé hién thi
cho nguoi dan; dong thoi, loai trir thong tin
thudc bi mat nha nudc, an ninh, diéu tra hodc
truong hop han ché tiép can theo luat dinh. Vé
dai han, VNeID c6 thé phat trién thém chitic
ndng dé nguoi dan biét, kiém tra va phan énh
vé lich st khai thac d liéu ca nhan trong
pham vi phit hop véi yéu cau bao mat, quan ly
nha nuéc va bao vé quyén ctia chti thé diliéu.

(3) Singapore cho thay, kha nang tich hop
dinh danh s6 vao dich vu cong va dich vu tu
vOi muc do thuan tién cao. Vi Singpass, cé
nhan c6 thé sit dung mdt dinh danh so dé truy
cap nhiéu dich vy; véi Myinfo, mot s6 thong
tin da dugc co quan xac thuc c6 thé dugc tu
dong dién va chia sé khi nguoi diing thuc hién
giao dich, qua do, giam viéc khai bao lap lai,
han ché sai st va rat ngdn thoi gian xtt ly
(Government Technology Agency of Singa-
pore, 2026; World Bank and Government
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Technology Agency of Singapore, 2022). Doi
voi Viét Nam, kinh nghiém rdatra d6 1a t6 chic
dinh danh s6 theo huéng thuan tién c6 ki€ém
soat, nhat la trong boi canh nang luc thyc thi
& co s khong dong déu. Su thuan tién cta
nguoi dung phai di kém co ché dong y hoac
can ct xtt ly hgp phép, giéi han pham vi dit
liéu duogc chia sé, xac dinh r6 chu thé tiép
nhan di liéu va trdch nhiém giai trinh khi dt
liéu duoc st dung sai muc dich.

(4) Kinh nghiém ctia An D¢ mang tinh
canh béo. Aadhaar la hé théng dinh danh quy
mo lon, ho trg xac thuc danh tinh va phan
phai phtic loi nhung ciing tao ra tranh luan ve
quyén riéng tu, gidm sat, loai trit xa hoi va xu
huéng bat bugc hoa viéc st dung dinh danh
trong tiép can dich vu (Unique Identification
Authority of India, 2025). Phén quyét ctia Toa
4n Toi cao An Do nam 2018 duy tri tinh hop
hién ctia Aadhaar nhung dong thoi dat gioi
han doi voi viéc bat buoc stt dung Aadhaar
ngoai muc dich luat dinh, dac biét trong quan
hé voi khu vuc te nhan (Supreme Court of
India, 2018).

5. Mot so kién nghi

Tt cac phan tich trén cho thay, kiém soét
quyén luc drliéu trong khai thac VNeID phai
dugc t6 chtic theo co ché nhiéu tang: chuin
phép ly - ky thuat & trung wong, quy trinh
trién khai & cap tinh va ky luat cong vu tai
chinh quyén phuong.

Thit nhat, & cdp trung wong, can tiép tuc
hoan thién chuédn phap ly - ky thuat cho hoat
dong dinh danh, xac thuec, két ndi, chia sé va
ghi nhan nhat ky khai thac dit liéu. Chu thé
chu tri 1a Chinh phti, B Cong an va cac co
quan c6 thadm quyén quan ly co s ditliéu, he
thong dinh danh va xac thuc dién tt, dich vu
cong truc tuyén va khung phép Iy ve d liéu.
Noi dung can uu tién la phan biét r6 tai khoan
dinh danh dién tt, di liéu dan cu, da liéu
chuyén nganh, ditliéu duoc chia sé hop phap
va dit liéu do nguoi dan tu xudt trinh; dong
thoi, xac 1ap chudn t6i thiéu vé muc dich xt
ly, phan quyén, thoi han luu git, truy vét,
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canh bao truy cap bat thuong va co ché khiéu
nai. Day la diéu kién dé chinh quyén phuong
thuc hién ding tham quyén ma khong phai
tu dién gidi pham vi khai thac d@ lieu. Ve dai
han, VNelD can tré thanh mot cdu phan ctia
hé sinh thdi quan tri di liéu cong co kiém
sodt, trong d6 nguoi dan c6 kha nang biét
hoac kiém tra lich sttkhai thac ditliéu cd nhan
& mtc phu hop v6i yéu cau bao mat.

Thit hai, & cdp tinh, can ban hanh quy
trinh nghiép vu dung chung cho cédc nhom
viéc 6 stt dung VNelD, tai khoan dinh danh
dién tr hodc két qua xac thyc dién tt trong
th tuc hanh chinh, an sinh, phan dnh do thi,
ho tro y té€ cong dong va cung tng dich vu
cong. Chu thé chu trila UBND cap tinh va cac
s0, nganh c6 lién quan, nhu: tu phép, noi vy,
cong an, y té€, lao dong - xa hoi va hé thong
thong tin giai quyét tha tuc hanh chinh. Quy
trinh nay phai xac dinh r6 ditliéu nao dugc stt
dung, co quan nao la bén kiém soét, bén xttly
hodac bén kiém soat va xit ly dit liéu cd nhan,
chinh quyén phuong dugc xem, xdc nhan
hodc ti€p nhan két qua xac thuc & miic nao,
trieong hop nao dugc trich xuat ditliéu, ai phé
duyét va thoi han luu gitt bao lau. Dong thoi,
cdp tinh can ra soat cac ting dung do thi dia
phuong theo nguyén tic “mot nguon dit liéu
goc dang tin cdy, nhiéu kénh phuc vu nguoi
dan”, tranh hinh thanh kho di liéu ca nhan
song song, tranh yéu cau nguoi dan khai bao
lai thong tin da co thé xac thuc qua VNelD va
tranh lam phat sinh thém chu thé xit 1y ditliéu
khong 16 trach nhiém.

Thit ba, & chinh quyén phuong, can cu thé
héa nguyén tac ding muc dich va t6i thiéu
hoa dit liéu thanh quy trinh tai bo phan mot
ctra va trong hoat dong phuc vu dan cu. Chu
thé chu tri thyc hién 1a UBND phuong, bo
phan mot clra, cong chiic xit ly ho so va luc
lugng ho tro dich vu céng s6. Trong tiing
nhom viéc, chinh quyén phuong can xac dinh
loai dit liéu can st dung, nguoi c6 quyen tiép
can, thoi diém tiép can, kha nang trich xuat,
thoi han Iuu gitr va cach hity bo hodc khoa die
liéu khi khong con can thiét. Khi xac nhan

diéu kién cu tri dé thu huong chinh sach, can
bd chi can ti€p nhan két qua xac nhan lién
quan dén dieu kién do, khong can tiép can
toan b lich stt cur tri hodc ditliéu khong phuc
vu ho so.

Thit tu, can thiét 1ap co ché phan quyén va
nhat ky khai thac dtliéu gan voi trach nhiém
cé nhan. Trong pham vi dugc phan quyén,
chinh quyén phuong can ap dung hoac de
xudt ma tran quyén truy cap theo vi tri viéc
lam, nhém nhiém vu va mic do nhay cam
cta dit liéu; khong dé€ moi can bo, cong chiic
déu c6 kha nang ti€p can cing mot loai di
litu. Dt liu vé stc khoe, an sinh, tré em,
nguoi khuyeét tat, hinh anh camera, phan énh
hién truong hodc cu tra chi tiét phai c6 mic
phan quyén chat ché hon ditliéu hanh chinh
thong thuong. Moi thao tdc truy cap, trich
xudt, in, chuyén, cap nhat hoac st dung dit
liéu ca nhan can dugce ghi nhan vé nguoi truy
cap, thoi diém, loai dttliéu, ho sohoac nhiém
vu phuc vu va viéc c6 trich xuat hay khong.
Nhat ky khai thac la diéu kién cta trach
nhiém giai trinh va la co s& dé xac dinh trach
nhiém khi c6 vi pham.

Thit ndm, can bao dam minh bach v6i
nguoi dan, kénh phan énh va kénh thay thé
cho nhém yéu thé. Tai bd phan mot ctra va
trén cac kénh so cta dia phuong, chinh
quyén phuong can thong tin r6 dit liéu nao
duoc khai thac, phuc vu muc dich gi, c6 luvu
lai hay khong va nguoi dan phan anh ¢ dau
néu bi yéu cau nodp lai gidy to da co trén
VNelD hoac nghi ngo dit liéu bi st dung sai
muc dich. Viéc ho trg nguoi cao tudi, nguoi
khuyét tat, nguoi lao dong nhap cu, nguoi
nghéo hodc nguoi thiéu ki nang so phai tuan
thti quy tac bao mat: khong yéu cau doc mat
khau, ma OTP; khong luu anh gidy to trén
thiét bi cd nhan; khong chia sé thong tin qua
kénh khong chinh thtc; khong thao tac thay
trén tai khoan dinh danh néu khong cé quy
trinh bao vé r6 rang.

Thit sdu, can thay doi nhan thic cong vu
vé dit liéu cd nhan. Chuyén dai s6 khong chi
la tich hgp ditliéu, s6 hoa quy trinh hodc mua
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Khoa hoc - cdng nghé va chuyén daéi s6

sam hé thong ma con doi hoi mot chudn muc
cong vu méi. Can by, cong chiic can nhan
thitc dit liéu cd nhan khong phai 1a tai liéu
hanh chinh thong thuong ma la thong tin gan
voOi nhan than, doi song riéng tu, phdm gid va
quyén ctia con nguoi. Vi vay, kiém soat chinh
quyén dia phuong trong mai truong s6 phai
bao gom ki€ém soat quyén luc di liéu trong
ting thao téac truy cap, khai thac, chia se va
luru gitt thong tin vé cu dan do thi.

6. Kétluan

Khai thac VNelD trong quan tri do thi tai
phuong la biéu hién cu thé ctia qua trinh hién
dai héa quan tri nha nudc ¢ cap co s6. VNelD
c6 thé giip chinh quyén phuong xac thuc
nhan than nhanh hon, giam gidy to, nang cao
hiéu qua cung tng dich vu cong va ho trg
quan tri do thi dua trén dit liéu. Tuy nhién,
dayla noi ditliéu cd nhan dugc stt dung trong
nhimg quan hé hang ngay gitta chinh quyén
va cu dan do thi, bao vé dit liéu cd nhan phai
dugc xem la diéu kién t6 chiic thuc thi, khong
chi la van dé ky thuat & cdp nén tang. Vi vay,
khai thac VNeID can dugc ddt trong giéi han
luat phép, trach nhiém giai trinh va van héa
cong vu ton trong con nguoi. Quyén riéng tu
khong phai l1a vat can ctia chuyén dai s6, ma
1a nén tang ctia niém tin so; kiém soat quyén
luc dit liéu 1a diéu kién dé€ quan tri do thi s6
phuc vu con nguoi mot cach hién dai, hiéu luc
va hieu qua
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