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PHONG NGUATOI PHAM LUA DAO CHIEM DOAT TAI SAN
BANGTHU DOAN “BAT COC ONLINE”

NGUYEN VAN HANH"

Su phit trién ciia cong nghé théng tin, vién thdng va cdc nén ting s6 lam xudt hién nhiéu
phurong thitc Iira ddo chiém doat tai sdén méi, trong dé c6 “bdt c6c online”. Thure tién cho thdy,
thii doan ndy khong chi gdy thiét hai vé tai sin ma con ddt ra yéu cdu méi déi véi cong tac
qudn Iy nha nuéc vé phong ngira toi pham trén khong gian mang. Bai viét Iam ré dic diém
ctia Itra ddo chiém doat tai san bang thii doan “bdt céc online”, phan tich thuc trang, han ché
va nguyén nhan trong qudn ly nha nué, tir d6, dé xudt mét s6 gidi phdp nhdm nang cao hiéu
qua phong ngira trong tinh hinh hién nay.
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ngta toi pham.

The development of information technology, telecommunications, and digital platforms has
given rise to new forms of property appropriation fraud, including the so-called “online
kidnapping” scheme. In practice, this scheme not only causes property losses but also poses
new requirements for state management of crime prevention in cyberspace. This article
clarifies the characteristics of property appropriation fraud involving “online kidnapping,”
analyzes the current situation, limitations, and causes in state management, and proposes
several solutions to improve the effectiveness of preventing this type of crime in the current
context.
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1. D4t van dé

Su phat trién cta cong nghé thong tin,
vién thong va qua trinh chuyén doi so da
mang lai nhiéu thuén loi trong doi song. Tuy
nhién, cung v6i do, khong gian mang ngay
cang bi cac doi tuong loi dung dé thuc hién
hanh vi Iira ddo chi€m doat tai san véi nhiéu
phuong thiic, tht doan tinh vi, khé nhan dién.
Trong do, “bat coc online” 1a thii doan déng

chu y, khong chi gay thiét hai vé tai san, anh
huong dén tam ly nan nhan ma con ddt ra yéu
cau méi doi voi cong tac phong ngtlra, ddu
tranh va quan ly nha nuéc. Cac doi tugng
thuong gia danh co quan c6 thdm quyén, tao
dung tinh huong gia dé de doa, thao ting tam
ly, yéu cau nan nhan git bi mat va cat lién lac

* ThS, Hoc vién Canh sat nhan dan
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voi nguoi than. Khi da kiém soat dugc tam ly
va hanh vi ctia nan nhan, chiing bu¢c nan
nhan chuyén tién hodc tao dung hinh anh,
video gia dé tiép tuc gay stic ép voi gia dinh
nham chiém doat tai san. Pang cha y, nhiéu
nan nhan du da tiép can thong tin canh bao
van bi cac doi tugng thao ting.

Thuc trang trén cho thdy, “bat coc
online” khong don thuan la sy thay doi vé
tht doan ltra ddo ma con dat ra nhiing vdn
dé méi doi voi quan Iy nha nuedc (QLNN) trén
khong gian mang. Vi vy, cong tdc phong
ngtta khong thé chi diing & phat hién, diéu
tra va xtt Iy vu viéc ma can chu trong quan ly
céc dieu kién, phuong tién va moi truong ma
doi tuong co thé loi dung. Diéu nay doi hoi
su phoi hop gitra luc lugng Cong an voi cac
co quan QLNN, t6 chtic tin dung, doanh
nghiép vién thong, co s& gido duc va chinh
quyén dia phuong.

2. Nhén dién Itra dao chiém doat tai san
béng thi doan “bét c6c online”

“Bét coc online” 1a mot thii doan Itra dao
chiém doat tai san, trong do6 cac doi tuong st
dung phuong tién vién thong, mang xa hoi va
cong nghé so dé tao dung tinh huong gia, thao
ting tam ly va diéu khién hanh vi ctia nan
nhan. Nan nhan cht yéu bi c6 lap thong tin,
gay ap luc tam ly va bugc thuc hién céc yéu
cau ctia doi tugng. Vivay, nhan dién thti doan
nay qua mot so dac diém sau:

Thit nhat, doi tugng chu yéu khong ché
nan nhan bang céch thao ting tam ly va co
lap thong tin. Cac doi tugng thuong gia danh
can bo Cong an, Vién kiém sat, Toa an hoac
nguoi c6 thdm quyén, thong bao nan nhan
lién quan dén céc vu an nghiém trong nhu rtta
tién, mua ban ma tay dé gay hoang mang, lo
s0. Sau do, ching yéu cau nan nhan gitt bi
mat, roi khoi noi &, cdt lién lac véi gia dinh
hodc tham gia cdc phong hop truc tuyén
nham duy tri su kiém soéat. Khi bi cd 1ap khoi
nguoi than va cdc nguon thong tin bén ngoai,
nan nhan kho kiém chting thong tin, dé bi chi
phoi va thuc hién cac yéu cau ctia doi tugng.
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Thit hai, thti doan dugc thuc hién thong
qua sukét hop ctia nhiéu phuong tién va dich
vu. Trong mot vu viéc, cac doi tugng co thé str
dung dién thoai, mang xa hoi, ing dung nhan
tin, goi video, tai khoan ngan hang va cac nén
tang truc tuyén dé tiép can, duy trilién lac véi
nan nhan va thyc hién giao dich. Viéc sttdung
nhiéu phuong tién, dich vu khién cong tac
phong ngtra, phét hién va xit 1y lién quan dén
nhiéu linh vyc quan ly khac nhau.

Thit ba, phuong thtic pham t0i c6 tinh
xuyéen bién gi¢i va stt dung cong nghé cao.
Cac doi tugng c6 thé hoat dong tir nudc ngoai,
thuong xuyén thay doi phuong thic lién lac,
tai khoan nhan tién va kich ban ltra ddo. Mot
s0 truong hop con st dung Al, deepfake dé gia
giong no6i, ghép hinh anh hodc tao video gia
nham tang tinh thuyét phuc. Nhiing dac diém
trén cho thdy “bat coc online” 1a thii doan lira
dao c6 su két hop ctia nhiéu yéu t6, phuong
tién va dich vu.

QLNN trong phong ngtra ltra dao chiém
doat tai san bang thti doan “bét céc online” 1a
tong thé hoat dong cia céc co quan c6 thdm
quyén trong xay dung, t6 chtic thuc hién phap
luat; quan ly céc linh vyc lién quan; té chiic
phai hop, tuyén truyén va hop tac quoc té
nham han ché nhiing diéu kién ma doi tuong
c6 thé loi dung dé pham tdi. Trudc hét, QLNN
tao co sO phép ly va xéc dinh trdch nhiém ctia
céc co quan, to chiic trong phong ngura.

Do “bét coc online” lién quan dén nhiéu
linh vire, nhu: vién thong, tai chinh - ngan
hang, dit liéu ca nhan, nén tang s6 va phong,
chong toi pham, hé thong phap luat va coché
quan ly 1a can ctt dé to chiic kiém tra, gidm sat,
trao doi thong tin va xt ly vi pham. Bén canh
do, QLNN gop phan kiém soét cac phuong
tién, dich vu c6 thé bi loi dung dé pham tgi.
Viéc quan ly thué bao vién thong, tai khoan
thanh toan, di liéu ca nhan va tai khoan trén
madi truong s6 ¢6 anh hudng truc ti€p dén kha
nang che giadu danh tinh, ti€p can nan nhan
va thuc hién giao dich ctia déi tuong. Quan ly
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nha nudc con git vai tro to chic phai hop
gitta cac co quan, t6 chtic c6 lién quan.

Trong mot vu “bét coc online”, thong tin
phuc vu xdc minh thuong nam & nhiéu cha
thé, nhu: Cong an, doanh nghiép vién thong,
ngan hang, gia dinh va co s¢ gido duc. Viéc
trao doi thong tin kip thoi c6 y nghia quan
trong trong x4c dinh vi tri nan nhan, ngan
chdn giao dich va han ché hau qua xay ra.
bong thoi, QLNN c6 vai tro t6 chiic tuyén
truyén, gido duc va nang cao ky nang phong
ngura cho nguoi dan.

3. Thyc trang lira ddo chiém doat tai sin
bing thii doan “bit c6c online” va cong tac
quan ly nha nuéc trong phong ngira

Thoi gian gan day, lira dao chiém doat tai
san bang thu doan “bét coc online” c6 xu
huong gia tang, tap trung chu yéu vao hoc
sinh, sinh vién. Theo s6 liéu ctia Cong an TP.
Ho6 Chi Minh, nam 2025, trén dia ban Thanh
pho ghi nhan 77 vu viéc, trong dé luc lugng
chtic nang da giai ctu thanh cong 52 vu
(chiém 67,5%). Riéng thang 01/2026, tiép tuc
phét sinh 16 vu moi, trung binh khodang hai
ngay xay ra mot vu. Phan lén nan nhan ttt 16
- 22 tudi, ni giéi chiém khoang 90%. Dang
cht ¥, nhiéu nan nhan da timg tiép can thong
tin canh béo nhung van bi thao tang khi truc
tiép roi vao tinh huéng do ddi tuong tao dung
(Cong an TP. H6 Chi Minh, 2025). Nhiéu doi
tuong hoat dong tir nudc ngoai, nhu: Cam-
puchia, Philippines, Malaysia. Cdc doi tugng
nay thuong xuyén thay doi kich ban, tham chi
céac doi tuong da khai thac thong tin vé gia
dinh nan nhan dé tang stc ép tam ly. Mot so
truong hop con st dung Al, deepfake dé gia
giong noi, ghép hinh anh hodc tao video gia,
lam cho tinh hudng Itra dao kh6 nhan dién
hon. Trudc dién bién phtic tap ctia toi pham
Itra dao chiém doat tai san trén khong gian
mang, cong tdc quan ly nha nudc da dugc
tang cuong ca vé chi dao, hoan thién co sé
phép ly va t6 chiic phong ngtra, xtt Iy, nhu
viéc ban hanh Cong dién s6 29/CD-TTgngay
03/4/2025 ctia Thi tuéng Chinh pha (Thu

tuong Chinh phu, 2025), trong do, yéu cau
cac bo, nganh, dia phuong tang cuong phong
ngura, xtt Iy hoat dong Itra dao chiém doat tai
san, nhat la hanh vi st dung cong nghé cao
trén khong gian mang.

Bén canh d6, Nghi dinh s6 02/2025/ND-
CP ngay 18/02/2025 ctia Chinh phti x4c dinh
trdch nhiém cua By Cong an trong chu dong
phong ngtra, phét hién, ddu tranh chong toi
pham, dong thoi kién nghi khac phuc nguyén
nhan, dieu kién phat sinh tgi pham (Chinh
phta, 2025). Chi thi s6 03/CT-BCA ngay
28/02/2025 cung cac van ban nghiép vu co
lién quan tiép tuc tao co sé dé luc lugng Cong
an trién khai cac bién phap phong ngtra, phat
hién va ddu tranh véi cac phuong thiic, thu
doan pham t0i m6i. Cong tac phat hién, ngan
chdn va giai citu nan nhén da dat nhiing két
qua nhat dinh. Nam 2025, lyc lugng chiic
nang da giai ctu thanh céng 52 vu cho thdy,
viéc phat hién som, tiép nhan thong tin va can
thiép kip thoi c6 y nghia quan trong trong bao
vé nan nhan (Nguyén Minh, 2026). Viéc quan
ly thué bao vién thong, tai khoan ngan hang,
vi dién ttt, dit liéu cd nhan va hoat dong trén
cac nén tang mang xa hoi ngay cang dugc
quan tam nham han ché kha nang doi tugng
loi dung dé thuc hién hanh vi lira dao. Dac
biét, hgp tdc quoc té trong phong, chong toi
pham mang tiép tuc dugc tdng cuong. Cong
udc ctia Lién Hop qudc vé chong toi pham
mang dugc mo ky tai Ha Noi ngay
25/10/2025 da tao co so cho hop tac trong
thu thap dt liéu dién tt xuyén bién gi6i, dan
do va truy thu tai san.

Nhiing két qua trén cho thdy, cong tac
QLNN trong phong ngira ltra dao trén khong
gian mang da c6 chuyén bién theo huéng cht
dong hon. Tuy nhién, s6 vu viéc con phét sinh,
tht doan lién tuc thay doi va viéc ing dung
cong nghé mai ciia cac doi tugng cho thay van
con nhting han ché, bt cap can khac phuc.

(1) Cong tac quan ly con gdp kho khdn
trudc su thay doi nhanh cta cong nghé va
phuong thtic pham t6i. Al, deepfake va cac
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cong cu tao ndi dung gia, gia mao giong
noi, hinh anh, video rat kh6 nhan dién va
phat hién.

(2) Viéc quan Iy cac nén tang xuyén bién
gi6i va thu thap di liéu phuc vu xdc minh, xtt
ly con nhiéu kho khan. Mgt s6 nén tang chua
thuc hién day da trach nhiém phép ly tai Viét
Nam; viéc go bo noi dung vi pham, thu thap
chiimng ctt va phoi hop xttly con han ché.

(3) Co ché phoi hop gitta céc chu thé co
lién quan chua dép tng day dua yéu cau xi ly
nhanh. Mot vu “bét coc online” thuong lién
quan dén dit liéu vién théng, giao dich ngan
hang va hoat dong trén cac nén tang truc
tuyén. Hiéu qua tuyén truyén cting con han
ché. Nhiéu nan nhan du da tiing ti€p can
thong tin canh bdo nhung van bi thao ting
khi roi vao tinh huong cu thé.

(4) Vai tro cta gia dinh va co sé gido duc
trong phong ngtra chua phéat huy hiéu qua.

4. Mot sd giai phap

Thi nhat, tiép tuc hoan thién co s phap
ly va tang cuong quan ly cac linh vire c6 nguy
co bi loi dung. Trong do, can tiép tuc ra soat,
hoan thién va thuc hién hiéu qua céc quy
dinh vé an ninh mang, vién thong, an toan
thong tin, tai chinh - ngan hang, bao vé dit
liéu ca nhan va hoat dong ctia cac nén tang so;
chang han: tang cuong quan ly viéc dang ky,
kich hoat va st dung thué bao vién thong;
quan ly viéc mo, st dung tai khoan ngan
hang, vi dién ti; ngdn chdn tinh trang thue,
muon, mua ban tai khoan phuc vu hoat dong
pham t0i. Bén canh dd, can tang cuong bao
vé ditliéu cé nhan, xtt Iy nghiém hanh vi thu
thap, mua bén, chia sé trai phép thong tin cd
nhan. Day la nguon di liéu c6 thé bi cac doi
tuong khai thac dé xay dung kich ban Itra dao,
gay stic ép doi voi nan nhan va gia dinh.

Cht trong, nang cao trach nhiém ctia cac
nén tang mang xa hoi, ing dung OTT va
doanh nghiép cung cdp dich vu trén moi
truong mang trong xtt ly tai khoan, n6i dung
vi pham va cung cdp thong tin phuc vu xdc
minh. Cling v6i hoan thién phap luat, can xac
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dinh 16 trach nhiém cda ting co quan, té
chtic, tdng cuong kiém tra, gidm sat va to chiic
thuc hién, qua do, kip thoi khdc phuc nhiing
so ho trong quan ly ma cac doi tugng co thé
loi dung.

Thit hai, nang cao nang luc cong nghé va
chuyén mon cta lyc lugng truc ti€p thuc hién
nhiém vu. Trong do, tiép tuc dau tw, nang cap
ha tang cong nghé thong tin, vién thong va cac
hé thong ky thuat phuc vu truy vét so, giam
dinh dt liéu dién tt, phan tich giao dich va
dong tién bat thuong. Dong thoi, ho tro xac
dinh phuong tién lién lac, tai khoan va cac dau
vét dién tirlién quan dén hanh vi pham toi.

Bén canh do, can tang cuong dao tao, tap
huan cho cén b truc tiép thuc hién nhiém vu
vé thu thap, bao quan, phén tich ching ctt
dién tt, dx liéu cuodc goi, dia chi IP, thong tin
giao dich va ndi dung so gia mao. Dac biét, chu
trong k¥ ndng nhan dién, xt ly hinh anh, am
thanh, video dugc tao hoac chinh stta bang Al,
deepfake. Viéc két hop nay sé gitap luc lugng
chtic ndng chti dong hon trong phét hién, xac
minh va xttly céc thu doan pham t6i moi.

Thit ba, hoan thién co ché phéi hop lién
nganh va nang cao kha ndng phan tng
nhanh. “Bét céc online” la loai hanh vi c6
lién quan dong thoi dén nhiéu ch thé, trong
d6é co quan Cong an, doanh nghiép vién
thong, t6 chtic tin dung, co s& gido duc va
chinh quyén dia phuong déu c6 vai tro nhat
dinh trong phéat hién, ngan chdn va xtt ly vu
viéc. Vi vay, can tiép tuc hoan thién co ché
phoi hop lién nganh theo huong ré6 dau mai,
nhanh chéng va dong bo; xay dung co ché
phan ting nhanh, huéng téi phong tda kip
thoi tai khoan nhan tién va cung cdp nhanh
ditliéu thué bao, cudc goi, giao dich phuc vu
xac minh, xttly. Bén canh do, can duy tri viéc
chia sé thong tin vé phuong thiic, thii doan
moi gitta cac co quan, don vi. Nhiing kich
ban Itra dao méi phat hién can duogc cap
nhat, phd bién kip thoi dé phuc vu canh béo,
nhan dién va phong ngtra. Viéc thiét 1ap co
chélién hé nhanh khi hoc sinh, sinh vién mat
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lién lac, roi noi & hodc c6 biéu hién bat
thuong sé gop phan rat ngan thoi gian phat
hién va can thiép.

Thit tu, d6i m6i cong tac tuyén truyeén,
gido duc theo huéng hinh thanh ky ndng ting
pho. Tai liéu da dé xudt xay dung hoat dong
tuyén truyén chuyén biét vé phong, chong
“bat coc online”, trong d6 nhdn manh nguyén
tac co quan Cong an, Vién kiém sat, Toa dn
khong lam vi¢c voi nguoi dan theo phuong
thitc yéu cau chuyén tién qua tai khoan ngan
hang; dong thoi, tang cuong stt dung cac kénh
nhu mang xa hoi, bao chi, tin nhan SMS va hé
thong truyen thanh co s& dé pho bién thong
tin canh bédo. Bén canh cung cdp thong tin,
can huéng dan nguoi dan cach xttly khi nhan
cugc goi gia danh co quan nha nudc, bi yéu
cau gitt bi mat, roi khai noi ¢, cung cap thong
tin tai khoan hodc chuyén tién. Déi v6i hoc
sinh, sinh vién, ngi dung tuyén truyén can
dugc thiét ké phut hop voi dac diém tam ly va
thoi quen sit dung mang xa hdi cia nhéom
nay. Co thé chu trong c4c tinh huong gia dinh,
hudéng dan ky nang kiém chiing thong tin,
céch lién hé voi gia dinh, nha truong hodc co
quan chitc nang khi xuat hién ddu hiéu nghi
van. Viéc phai hop voi nganh gido duc dé dua
ndi dung canh bao va ky ndng phong tranh
vao cac hoat dong ngoai khoda ciing can tiép
tuc duoc tdng cuong.

Thir nam, tdng cuong hgp tac quoc té
trong phong, chong tdi pham mang. Tinh
chat xuyén bién gi6i lam gia tang kho khan
trong phong, chong “bat coc online”. Do do,
can tiép tuc tang cuong hop tac quoc té trong
trao doi thong tin, thu thap dit liéu dién tt,
xdc minh va truy tim déi tong, cting nhu thu
hoi tai san c6 lién quan dén hanh vi pham toi.
Cong uoc cua Lién Hop quoc vé chong toi
pham mang tao co sé cho tdng cuong hop tac
da phuong trong nhiing n6i dung nhu thu
thap di liéu dién tt xuyén bién gioi, dan do
va truy thu tai san. Bén canh do, can tiép tuc
duy tri va tdng cuong céc kénh trao doi thong
tin v6i Interpol, ASEANAPOL va cdc qudc gia
trong khu vuc, nhét la nhiing quoc gia duoc

xac dinh co6 lién quan dén hoat dong ctia céc
nhom tdi pham lira dao trén khong gian
mang. Dong thoi, thac ddy cac co ché tuong
tro tu phap song phuong va da phuong nham
tao diéu kién thuan lgi hon cho viéc thu thap
chiing ct, truy tim doi tugng va xt Iy cac vu
viéc c6 yéu to nudc ngoai.

5. Két luan

Su phat trién nhanh cta cong nghé, tinh
chat xuyén bién giéi, han ché trong phdi hop
va ky ndng tu phong vé ciia nguoi dan van dat
ra nhiéu kho khan. Do d6, nang cao vai tro
cta QLNN trong phong ngtra Itra dao chiém
doat tai san bang thu doan “bat coc online”
can duogc thuc hién theo huwong chu dong,
dong bo va thich ting v6i su thay doi ctia cong
nghé. Trong tam 1a hoan thién co ché quan ly
cdc linh vire c6 nguy co bi loi dung, nang cao
nang luc cong nghé va chuyén mon cua luc
lugng chiic ndng, tdng cuong phai hop lién
nganh, déi moi cong tac tuyén truyén theo
huong hinh thanh k§ ndng tng pho va day
manh hgp tac quoc t€. Qua do, ting budc
nang cao kha ndng phong ngtra tir som, phét
hién kip thoi va han ché thiét hai do loai toi
pham nay gay ra(J
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