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~ TOCHUCTHIHANHPHAPLUAT
VE BAO VE DU LIEU CA NHAN TREN MOI TRUGNG SO

BUI THI HUONG"

Thoi gian gin ddy, tinh hinh an toan thong tin tai Viét Nam dién bién phtic tap; hoat dong
rao bdn dit liéu trén khong gian mang dién ra manh mé. Piéu nay phdn 4nh mét thuc trang
mang tinh hé théng, doi hoi phai c6 nhimg gidi phdp dong bé d€ nang cao hiéu quad to chirc
thi hanh phdp Iuat. Bai viét, tap trung nghién ctru cdc nfi dung vé t6 chizc thi hanh phap ludt
vé bdo v¢ dit liéu cd nhan, tir d6, chi ra han ché trong viéc bdo ddm quyén riéng tu vé du liéu
cd nhan trén moi truong s6; dong thoi, dé xudt mot s6 gidi phdp nhdm ndng cao hiéu qud t6
chitc thi hanh cdc quy dinh phdp luit trong thuc té.
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In recent years, Viet Nam'’s information security landscape has grown increasingly complex,
while data sales in cyberspace have intensified. This reflects a systemic situation that requires
coordinated solutions to improve the effectiveness of law implementation. This article
examines how personal data protection laws are implemented, identifies several limitations
in protecting personal data privacy in the digital environment, and proposes solutions to

improve the effectiveness of implementing legal provisions in practice.
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1. Dt van dé

Ngay 30/4/2025, B6 Chinh tri ban hanh
Nghi quyét s6 66-NQ/TW, trong d6 nhdn
manh yéu cau “Nang cao hiéu qua thi hanh
phap luat, tap trung xay dung van hoa tuan
thu phép luat, bao dam thugng ton Hién
phdp va phép luat; gén két chat ché gitta
xay dung va thi hanh phép luat” (B Chinh
tri, 2025). Trén co s¢ do, Chinh phu da ban
hanh Nghi quyét s6 140/NQ-CP ngay
17/5/2025, x4c dinh 49 nhiém vu v6i 10
trinh ro rang doi voi cong tac thi hanh phéap

luat (Chinh phu, 2025a), qua do, da thé
hién tinh than c6t 16i cia Nghi quyét s6 66-
NQ/TW la chuyén doi tu duy tit “quan ly,
kiém soat va xtt Iy van dé phat sinh” sang
“kién tao phat trién”.

Hé thong phap luat vé bao vé quyén
riéng tu vé di liéu ca nhan tai Viet Nam da
duoc xay dung tuong doi dong bo, tir Hién
phdpnam 2013 (stta doi, bo sung nam 2025)
dén cdc luat chuyén nganh va van ban
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huéng dan, nhw: Ludt Bdo vé ditliéu cd nhan
nam 2025 da xac lap ro cac quyén ditliéu co
ban ctia cong dan, bao gom 11 quyén ctia
chu thé dut lieu (Diéu 9 - Diéu 14); Ludt An
ninh mang nam 2025, da ghi nhan “an ninh
dttliéu” la mot khai niém phép ly doc lap va
quy dinh nguyén tac két hgp chat ché gita
bdo vé an ninh mang véi phét trién kinh té -
xa hoi, bdo dam quyén con nguoi, quyén
cong dan, bao vé dit liéu cd nhan; ngoai ra,
Ludt Bao vé quyén lgi nguoi tiéu diing nam
2023, Luat Thuong mai dién tit ndm 2025,
Ludt Cong nghé thong tin nam 2026. Nghi
dinh s6 356/2025/ND-CP ngay 31/12/2025
ctia Chinh pht quy dinh chi tiét mot s6 diéu
va bién phép thi hanh Luat Bao vé ditliéu cd
nhan, trong d6 diéu chinh danh muc ditliéu
canhan coban va danh muc ditliéu c4 nhan
nhay cam, véi mutc do tac dong khac nhau.

2. Thyc trang td chiic thi hanh phép luat
veé béo vé ditliéu c4 nhan

2.1. Mot so két qua dat duoc

Thit nhat, trong ban hanh phap luat.
Theo théng ké, tong s6 69 van ban quy
pham phap luat lién quan truc ti€p dén bao
vé dit liéu c4 nhan da duoc ban hanh, bao
gom: Hién phdp, 4 bo luat, 39 luat, 1 phap
1énh, 19 nghi dinh, 4 thong tu/thong tu lién
tich va 1 quyét dinh ctia bo truong (Cao
Nguyén Hung, 2026). Diéu nay cho thdy, hé
thong phép luat bao dam quyén riéng tuw vé
dt liéu cd nhan da dugc hinh thanh tuong
doéi dong bo, tir hién dinh dén céc van ban
chuyén nganh.

Viéc ban hanh Ludt Bao vé dit liéu ca
nhannam 2025 danh dau sy chuyén dich tt
tu duy bao vé thong tin don thuan sang xay
dung co ché bao vé quyén riéng tu dua trén
nén tang quyén con nguoi. Cac quyén cta
chu thé dit liéu da duogc ghi nhan mot cach
toan dién. Pac biét, quyén xdéa da liéu
(quyén “lang quén”) - mot quyen nang rat
quan trong, lan dau tién dugc ghi nhéan
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trong van ban luat. Cac ché tai xt phat vi
pham da duoc nang cao dang ké. Dai voi
hanh vi mua, ban ditliéu cd nhan, mtc phat
tién toi da la 10 1an khodan thu c6 duogc tir
hanh vi vi pham; ddc biét, quy dinh 7 hanh
vi bi nghiém cam lién quan dén d liéu ca
nhan (Diéu 7).

Thit hai, vé trién khai thi hanh phap luat:
Nha nuoc git vai tro trung tam trong viéc
ton trong, bao vé va bao dam thyc hién
quyén con nguoi, trong d6 c6 quyén dit liéu
ctia cd nhan. Thong qua viéc xay dung,
hoan thién thé ché phép luat, to chtc thi
hanh, thanh tra, kiém tra, x ly vi pham va
phoi hop lién nganh, Nha nuéc huy dong su
tham gia ctia nhiéu cht thé nham hinh
thanh co ché quan tri thong nhat, gop phan
bao vé hiéu qua dit liéu cd nhan truéc
nhting thach thitc ngay cang gia tdng trong
khong gian mang.

Thu tuéng Chinh phu da ban hanh
Quyét dinh s6 2623/QD-TTg ngay
29/11/2025 trién khai thi hanh Ludt Bao vé
dit liéu c4 nhan nam 2025 yéu cau cac bg,
nganh ddy manh cong tac tuyén truyén, pho
bién phap luat nham nang cao nhan thtc
ctia nguoi dan, co quan, t6 chiic vé quyéen va
nghia vu lién quan. Céc van ban huéng dan
thi hanh, nhu: Nghi dinh s6 356/2025/ND-
CP ngay 31/12/2025 huong dan mot s diéu
Luat Bao vé dit liéu cd nhan (Chinh phu,
2025b); Nghi dinh s6 248/2026/ND-CP ngay
30/6/2026 quy dinh mot s6 diéu ctia Luat
Thuong mai dién ti ...

Céc co quan bo, nganh, tinh, thanh pho
da tién hanh mot so hoat dong tuyén truyén
thuc hién Ludt Bdo vé dit liéu cd nhan. Gan
day, Thu tuéng Chinh pht ban hanh Quyét
dinh s6 1266/QD-TTg ngay 14/7/2026 phé
duyeét Chién lugc qudc gia vé chuyén doi s6
giai doan 2026 - 2030, dinh huéng dén nam
2045. Dayla chién lugc quan trong nham cu
thé hoa Nghi quyét s6 57-NQ/TW cta Bo
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Chinh tri, tao nén tang dua chuyén doi so tré
thanh dong luc dot pha dé phat trién nhanh
luc lugng san xudt hién dai, d6i m6i phuong
thitc quan tri quoc gia. Ddc biét tién hanh
céac budc dé bao dam quyén ctia chi thé da
lieu trén moi truong so.

Trong khuon kho cac quy dinh, cac b9,
nganh da khdn truong thuc hién cdc nhiém
vu dé thuc hién cac quy dinh ve bao vé d
liéu cd nhan, nhu: B Khoa hoc va Cong
nghé phoi hop véi Bo Cong an trién khai
Chuong trinh s6 14/CTr-BCA-BKHCN ngay
31/12/2020; dong thoi, tang cuong ting dung
khoa hoc, cong nghé, déi méi sang tao va
chuyén doéi sé phuc vu truc ti€p cong tac
quan ly nha nudc, ddc biét 1a viéc phai hop
xay dung va van hanh Co's¢ dit liéu quoc gia
vé dan cu, hé thong dinh danh va xac thuc
dién ti cing qua trinh trién khai Dé 4n 06
cta Chinh phu (BDT& UD, 22/7/2026) xay
dung tiéu chudn, quy chuan ky thuat bao vé
ditliéu ca nhan.

Thit ba, viéc tuan thu ctia doanh nghiép.
Luat Bao vé dir liéu cd nhan nam 2025 da
diéu chinh hoat dong tuan thi ctia t6 chiic,
doanh nghiép, theo d6, doanh nghiép phai
tién hanh céc hoat dong dé bao vé ditliéu cd
nhan, gom: (1) Xay dung quy trinh tuan tha
noi bo bao vé dit liéu cd nhan; (2) Danh gid
tac dong khi chuyén di liéu, chuyén di liéu
qua bién gioi; (3) Doi voi cac doanh nghiép
hoat dong trong linh vuc xtt ly di liéu; t6
chtc kinh doanh xtt ly dit liéu cd nhan phai
c6 3 nhan su phu trdch bao vé dit liéu ca
nhan (Chinh phug, 2025b).

Véi céc quy dinh nay, cac doanh nghiép
da nhan thtc dugc tradch nhiém va nghia vy,
tir d6 xay dung hé thong tuan tht bao vé dit
liéu c4 nhan, bao gom: xay dung chinh séch
bao mat, thiét lap co ché thu thap vaxily dit
liéu minh (vi du: tiéu biéu la cac nén tang
thuong mai dién ti nhu Tiki hodc Shopee va
cac vi dién tt nhu MoMo hodc cac cong ty
kinh doanh cong nghé hodc céc cong ty

cung cdp hang tiéu dung) (Viettel telecom,
13/3/2026); Monirraga Nutritional Foods
Vietnam, 2026; iNET, 01/7/2026). Ké tir ngay
01/01/2026, viéc cho s dién thoai, email
hay bat ky thong tin cd nhan nao ctia nguoi
khac ma khong c6 sy dong ¥ ctia chu thé di
liéu sé chinh thtic bi coi la hanh vi vi pham
phép luat. bay la mot trong nhing thay doi
1o nét cho tinh than riéng tu ctia Luat Bao vé
dit liéu ca nhan nam 2025. Bén canh do,
cong tac thanh tra, kiém tra dugc tdng
cuong, dac biét trong linh vuc chuyén di
lieu ra nuoc ngoai. Céc co quan chic nang
da tich cuc hon trong viéc phét hién va xt ly
cac hanh vi vi pham.

2.2. Nhiing ton tai, han ché

Mot 14, vi pham veé dit liéu cd nhan van
dién bién phtc tap. Tinh trang 10 lot, mua
bén dit liéu c4 nhan van gia tdng. Viéc mua
béan dit liéu ca nhan khong chi dién ra don
lé gitta cd nhéan v6i cd nhan ma con c6 su
tham gia ctia cdc cong ty, t0 chiic, doanh
nghiép. B0 Cong an (2024) da phéat hién
hang trdm cd nhan, t6 chtic lién quan ban
d@ liéu cad nhan. S6 lugng di liéu c4 nhan bi
thu thap, mua bén trdi phép phat hién dugc
lén toi hang nghin GB du liéu, trong do6 co6
nhiéu d@ liéu ca nhan nodi by, nhay cam;
thong tin phu huynh, hoc sinh tai cac truong
trén ca nuoc (T.Nhung, 02/3/2024); thong
tin khach hang ctia cac ngan hang BIDV,
Techcombank, VPBank, AgriBank...; thong
tin ddang ky kinh doanh, nhan st co quan
nha nudc, bdo hiém, ho khau; di liéu vién
thong, thué bao dién thoai cua cdc nha
mang Viettel, Mobiphone, Vinaphone.

Thit hai, viéc tuan tht cia doanh nghiép
con nhiéu bat cap. Cac doanh nghiép cong
nghé, nén tang s6 dang phai doi mat véi ap
luc ngay cang 16n tir yéu cau minh bach
trong thu thap thong tin va bao vé quyén
riéng tu ctia nguoi dung. Mot s6 doanh
nghiép lon da bat dau xay dung hé thong
tuan tha bao vé drliéu ca nhan nhung phan
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lon doanh nghiép vira va nhé chua c6 du
nguon lyc va kién thiac dé thuc hién.

Céc hanh vi thu thap, luu tri va stt dung
thong tin nguoi tiéu dung vuot qud gioi han,
khi hon 6,9 triéu ban ghi tai khoan cd nhan
bi10 lot, tdng 53% so voi cung ky ndm trudc
(Hong Dat, 21/5/2026). Vi du: vu viéc Zalo bi
xt phat, Zalo dua ra thoi han 45 ngay dé
nguoi dung bdm nut chdp nhan toan bo cac
chinh sach méi, bao gom viéc mé rong
pham vi thu thap dit liéu nhay cam. Day la
mot biéu hién ctia hanh vi thu thap qua mtc
va khong tuan thu céc quy dinh ctia Luat
Béo vé dit liéu cd nhan, xam pham quyén
riéng tu vé dit liéu trén nén tang so.

Thit ba, nhan thtic va thuc thi quyén ctia
canhan con han ché. Nhiéu nguoi dung van
dong y voi cac diéu khoan stt dung ma
khong doc ky, dan dén viéc vo tinh trao
quyén khai thac xam pham quyén riéng tu
vé dit liéu ca nhan cho cac nén tang so.

Thit tu, cong tac thanh tra, kiém tra va xtr
ly vi pham con nhiéu bt cap. S6 vu viéc bi
phat hién va xtt Iy con it so v6i thuc té vi
pham. Nguon luc cho cong tac thanh tra,
kiém tra con han ché, dac biétla nhan luc co
chuyén mon vé an ninh mang va bao vé d
liéu. Viéc phat hién va xt Iy cdc hanh vi xam
pham quyén riéng tu trén khong gian mang
gap kho khén do tinh chat dan danh va xuyén
bién gi6i ctia cac hoat dong nay.

Thit nam, cic quy dinh con mot so
khoang trong phép ly. Cac quy dinh vé
quyén dugc x6a di liéu con rat chung
chung, chua c6 huéng dan cu thé vé cac
truong hop duge xdéa. Cac quy dinh vé
nguyén tac han ché quyén cta chu thé da
liéu c6 pham vi rat rong, tiém 4n nguy co bi
lam dung.

3. Mot s0 giai phép

Mot Ia, hoan thién thé ché va hé thong
van ban huéng dan. (1) Huéng dan chi tiét
vé quyen x6a dit liéu (quyen “lang quén”).
Tham khao kinh nghiém ctua GDPR, cac
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truong hop duoc x6a dit liéu, bao gom: di
liéu khong con can thiét cho muc dich thu
thap ban dau; chu thé rat lai sy dong y; dit
liéu bi xttly bat hgp phép; ditliéu phai bi x6a
vi nghia vu phap ly. (2) Thu hep pham vi cac
truong hop ngoai 1é dugce phép xtt ly dit liéu
ma khong can sy dong y ctia cht thé. Quy
dinh tai Diéu 19 Ludt Bdo vé ditliéu cd nhan
nam 2025 vé truong hop “phuc vu hoat dong
ctia co quan nha nudc, hoat dong quan ly
nha nuéc” c6 pham vi qua rong, can dugc
huéng dan cu thé, trdnh nguy co lam dung.
(3) Xay dung céac quy dinh cu thé vé bao vé
quyen riéng tu trong cac linh vuc cong nghe
mai, nhu: Al), di liéu lon (Big Data), chuoi
khoi (Blockchain) va dién todn ddm may
(Cloud Computing) mac du, Nghi dinh so6
356/ND-CP da budc dau quy dinh tai Dieu 8
- Diéu 12 song van can tié€p tuc hoan thién
va huong dan chi tiét.

Hai Ia, ting cuong phan cap, phdn quyén
va phoi hop lién nganh. Theo tinh than Nghi
quyét 66-NQ/TW, can ddy manh phan
quyen, phéan cdp trong quan ly nha nudc ve
bao vé ditliéu ca nhan. Theo do, khi t6 chitc
thuc hién can giao trdch nhiém r6 rang cho
ting co quan, don vi ¢ Trung uong va dia
phuong. Xay dung co ché phoi hop lién
nganh gitta B0 Cong an, Bo Khoa hoc va
Cong nghé va cdc b, nganh lién quan trong
t6 chtic thi hanh phép luat vé bao vé ditliéu
ca nhan. Theo do, can xem xét thanh lap co
quan bao vé di liéu doc lap hodc it nhat la
co ché giam sat doc lap, bao dam su can
béng gitta muc tiéu an ninh va bao vé quyén
riéng tu cia cong dan.

Ba la, ung dung coéng nghé thong tin
trong to chtic thi hanh. Xay dung hé thong
co s& dit lieu qudc gia vé bao vé di liéu ca
nhan, két noi lién thong gitta cac co quan
quan 1y nha nuéc. Ung dung cong nghé ma
hoa, dn danh hoéa va cac giai phap ky thuat
tién tién dé bao vé ditliéu trong qua trinh xtt
ly. Dong thoi, taing cuong kiém tra, giam sat
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viéc tuan thu théng qua coéng cu so; xay
dung hé thong canh bao sém ve cac nguy co
10 lot dit liéu, ho tro cac t6 chtic, doanh
nghiép phat hién va xt ly kip thoi cac su co.

Bon Ia, nang cao nang luc cua co quan
quan ly va thuec thi. Trong d6, ch trong dao
tao, boi duong doi ngii can bo lam cong tac
bao vé ditliéu ca nhan, dac biétla can bo co
chuyén mon vé an ninh mang va bao vé di
liéu. Theo Nghi dinh s6 356/ND-CP, céc t0
chtic, doanh nghiép phai thyc hién dénh gia
tuan tha dinh ky 01 nam/lan, vi vay, can co
luc lugng chuyén trach dap tng yéu cau nay.
Thanh lap hodc kién toan by phén chuyén
trach vé bao vé dix liéu ca nhén tai cac co
quan, t6 chtic; dong thoi, tdng cuong hop tac
quoc té trong dao tao va chia sé kinh nghiém
thuec thi.

Nam la, xdy dung van hoa tuan thi phdp
luat, can day manh tuyén truyén, phé bién
phap luat vé bao vé dtliéu cd nhan dén tang
l6p Nhan dan; nhat 1a, nang cao nhan thtc
cta doanh nghiép vé loi ich ctia viéc bao vé
dwt liéu khach hang, coi do 1a loi thé canh
tranh chit khong chi la gdnh nang chi phi.
Dong thoi, xay dung co ché khuyén khich,
ho tro doanh nghiép tuan tht phép luat, dac
biét 1a cdc doanh nghiép vira va nho.

Sdu la, tdng cuong gidm sdt va xu ly vi
pham. Thiét 1ap co ché gidm sat doc lap,
hiéu qua viéc thi hanh phap luat vé di liéu
cdnhan. Xt ly nghiém cac hanh vi vi pham,
bdo dam tinh ran de cta phap luat. Thuc
hién ding quy dinh vé thong bdo cho co
quan chtic nang va chu thé trong vong 72 gio
néu phat hién 19, mét dit liéu nhay cam. Tiép
tuc xay dung co ché khiéu nai, t6 cdo va boi
thuong thiét hai cho nguoi bi xam pham di
liéu céd nhan. Cong khai, minh bach két qua
xtt Iy vi pham dé tao hiéu tng ran de trong
xa hoi(J
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