Nhin ra nuéc ngoai

~ KINH NGHIEM QUOCTE VE TRACH NHIEM PHAP LV
CUA DOANH NGHIEP CUNG CAP DICH VU DIEN TOAN DAM MAY

HOANG MAI ANH"

Dién todn d4m mday dang tré thanh m¢t cdu phdn quan trong ctia ha tang s6, dit ra yéu cdu
hoan thién co chéxéc dinh trdch nhiém phdp Iy clia doanh nghiép cung cép dich vu. Bai viét
phan tich va so sdnh kinh nghiém cua Lién minh chdu Au (EU), Hoa Ky, Trung Qudc va
Singapore vé trach nhiém ciia doanh nghiép cung cdp dich vu dién todn d4m mdy, tip trung
vao cdc vdn dé bdo vé dit liéu va bdo dam an ninh mang. Bai viét chi ra khodng tréng trong
cdc quy dinh hién hanh ciia Viét Nam va dé xudt cdc gidi phdp hoan thién khung phép ly theo
huéng tiép thu c6 chon Igc kinh nghiém quéc té pht hop véi diéu kién Viét Nam.

Tirkhéa: Trach nhiém phdp ly; doanh nghiép cung cap dich vu; dién todn ddm may; bao vé
dit liéu; quan Iy nha nudéc.

Cloud computing is becoming a key component of digital infrastructure, creating a need to
improve mechanisms for determining service providers' legal liability. This article analyzes
and compares the experience of the European Union (EU), the United States, China, and
Singapore regarding cloud service provider liability, focusing on data protection and ensuring
cybersecurity. The article identifies gaps in Viet Nam’s current regulations and proposes
solutions to improve the legal framework by selectively drawing on international experience
appropriate to Viet Nam'’s conditions.
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1. D4t vdn dé

Cudc cach mang cong nghiép 4.0 thic ddy
chuyén doi so trén pham vi toan cau, trong do
dién toan ddm may (Cloud Computing) ngay
cang trd thanh ha tang quan trong ctia nén
kinh té s6, phuc vu luu trit, xtt Iy dit liéu va van
hanh cdc nén tang s6. Nghi quyét s6 57-
NQ/TW ngay 22/12/2024 ctia Bo Chinh tri xac
dinh phét trién ha tang s6 hién dai va hoan
thién thé ché la nhiing nhiém vu trong tam

cua qud trinh phét trién khoa hoc, cong nghé,
doi mai sdng tao va chuyén ddi s6 quoc gia
(B6 Chinh tri, 2024).

béc thu ky thuat va cdu triic cung cdp dich
vu Cloud Computing v6i su tham gia cua
nhiéu cht thé lam phat sinh nhiing van dé
phtic tap trong xac dinh trdch nhiém phép ly
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khi xay ra tranh chdp, sy cd an ninh mang
hodc vi pham lién quan dén thong tin, ditliéu
cd nhan. Viét Nam da tung buoc hinh thanh
khung phap ly vé Cloud Computing thong
qua Ludt Vién thong nam 2023 (Qudc hoi,
2023) va cac quy dinh vé d liéu, bao vé da
liéu ca nhan,

Trén co so phan tich kinh nghiém ctia EU,
Hoa Ky, Trung Qudc va Singapore vé trach
nhiém phdp Iy ctia doanh nghiép cung cép
dich vu Cloud Computing, bai viét tap trung
lam r6 céch tiép can trong phan dinh trach
nhiém, bao vé dit liéu va bao dam an ninh
mang; tir do, rit ra mot s6 bai hoc va dé xuat
dinh huong hoan thién phép luat Viét Nam.

2. Khung trach nhiém phap ly

Khung trach nhiém phép ly phan tang dua
trén mo hinh dich vu Cloud Computing.

Dich vu Cloud Computing la loai hinh
dich vu cong nghé s6, cung cap céc tai nguyén
dién todn dung chung thong qua Internet,
chu yéu theo ba mo hinh: dich vu co so ha
tang (aa$S), dich vu nén tang (PaaS) va dich vu
phan mém (SaaS). Theo nguyén tic trach
nhiém chia sé, pham vi trdch nhiém phép ly
cta doanh nghiép cung cép dich vu tuong
tng voi miic do kiém soat ky thuat doi voi hé
thong: tir ha tang ¢ [aaS, dén nén tang ¢ PaaS
va ting dung & SaaS.

Doi voi mo hinh IaaS, doanh nghiép cung
cdp cdc tai nguyén dién toan dugc ao hoa,
nhw: mdy chd, bd nhé luu trit va ha tang
mang, con khach hang c6 muc do kiém soéat
cao nhat doi voi hé diéu hanh, tng dung va di
liéu cia minh (Khraisha, 2026; Umair, 2024).
Doanh nghiép phai ép dung céc bién phéap ky
thuat va t6 chtic phut hop dé bao vé du liéu,
chiu trach nhiém néu khong chimg minh
duoc da thyc hién day di nghia vu bao mat
theo tiéu chudn ky thuat (Ni Ketut Supasti
Dharmawan & cong su, 2019); dong thoi,
khong dugc mién trit trach nhiém néu 16
héng bao mat hé thong dan dén truy cap trai
phép dttliéu gitra cac khach hang do cuing stt
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dung chung ha tang (Tushar & cong su, 2026).

Doi voi mo hinh PaaS, doanh nghiép kiém
soat nén tang, hé diéu hanh, phan meém trung
gian va moi truong thuc thi; khach hang cha
yéu chiu trach nhiém doéi véi timg dung va dit
liéu (Umair, 2024). Vi vay, doanh nghiép phai
bdo dam tinh 6n dinh, san sang va an toan
cuia nén tang theo théa thuan cap do dich vy;
dong thoi, bao dam phan tach gitia cac khong
gian lam viéc (Ni Ketut Supasti Dharmawan
& cong sy, 2019). Mo hinh nay cting doi hoi
hop dong xac dinh r6 quyén s htiu doi voi
nén tang, ing dung va d liéu nham han ché
tranh chdp vé quyén s hitu tri tué (Nguyén
Nhu Ha, 2018).

Doi véi mo hinh SaaS, doanh nghiép kiém
soat gan nhu toan bo hé thong va tang ting
dung, con khach hang chu yéu quan ly ditliéu
va quyen truy cap ciia nguoi st dung (Umair,
2024). Do mtc do kiém soat cao, trach nhiém
cta doanh nghiép vé an toan thong tin, bao
vé di liéu ca nhan va quyén riéng tu cling
rong hon (Tushar & cong sy, 2026). Tuy nhién,
céc diéu khoan gioi han hodac mién trir trach
nhiém trong hop dong theo mau c6 thé lam
thu hep trach nhiém thuc t€ ctia doanh
nghiép, nhat1a doi voi thiét hai do mat ditliéu
hodc su c6 an ninh mang (Ni Ketut Supasti
Dharmawan & cdng sy, 2019).

Nhu vay, trach nhiém phap ly ctia doanh
nghiép cung cap dich vu Cloud Computing
thay doi twong tng voi muc do ki€ém soét ki
thuat, dugc mé rong tir tang ha tang trong
[aaS, dén tang nén tang trong PaaS va dat
pham vi rong nhat trong SaaS. Viéc xay dung
khung trach nhiém phap ly phan tang la yéu
cau can thiét nham bao dam phan dinh ro
rang quyéen va nghia vu gitta cac bén, qua do
nang cao hiéu qua bao vé dit liéu va thuc thi
phdp luat trong moi truong so.

3. Mot s6 kinh nghiém quéc té

EU, Hoa Ky, Trung Quoc va Singapore da
hinh thanh céc co ché phép ly diéu chinh
trdch nhiém ctia doanh nghiép cung cap dich
vu Cloud Computing, tap trung vao bao vé dit
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liéu, an ninh mang va trach nhiém hop dong
nhung c6 su khac biét ve cach tiép can.

Tai EU la khu vuyc tién phong xay dung
khung phép ly toan dién dua trén bao vé cac
quyén co ban, trong d6 quyén bao vé di liéu
ca nhan dugc ghi nhan tai Diéu 8 Hién
chuong Quyén coban ctia EU. Trong tam ctia
khung phép ly nay la Quy dinh bao vé ditliéu
chung (GDPR) nam 2016. Theo GDPR, khéch
hang st dung dich vu Cloud Computing duoc
xac dinh la bén kiém soat dit liéu, con doanh
nghiép cung cap dich vu la bén xtt ly dit liéu;
cac bén ky két Thoa thuan xttly ditliéu, doanh
nghiép phai &p dung céc bién phap ky thuat,
t0 chiic phtt hop dé bao vé di liéu va thuc
hién nghia vu thong béo vi pham dit liéu trong
thoi han 72 gio. Truong hop vi pham, doanh
nghiép c6 thé bi xt phat dén 20 triéu euro
hodc 4% tong doanh thu toan cau hang nam
theo Diéu 83 GDPR (European Parliament &
Council of the European Union, 2016). Bén
canh GDPR, EU tdng cuong trach nhiém ctia
doanh nghiép thong qua Chi thi NIS2, Dao
luat An ninh mang nam 2019, Dao luat Dir
liéunam 2023 va Dao luat Thi truong ky thuat
s0 (DMA) nam 2022. Céach tiép can cua EU
phti hop v6i mo hinh phan tang trach nhiém
va co ché xtt phat gdn v6i doanh thu toan cau
nang cao hiéu qua ran de, nhung lam gia tang
chi phi tuan tha, dac biét doi voi doanh
nghiép nho va vira.

Tai Hoa Ky, phap luat vé bao vé dit liéu
dugc xay dung theo huéng phan nganh va
dua nhiéu vao co ché thi truong, thay vi mot
dao luat lién bang c6 pham vi diéu chinh toan
dien. O cdp bang, CCPA va CPRA cuta
California mé& rong quyén cia nguoi tiéu
duing d6i véi ditlieu ca nhan, bao gom: quyén
ti€p can, yéu cau xoa va tlt choi ban di liéu.
bang chu vy, Pao luat Cloud nam 2018 cho
phép co quan thuc thi phap luat Hoa Ky yéu
cau doanh nghiép cung cédp dit liéu dién t
duoc luu trit & nudc ngoai, qua do, co thé phat
sinh xung dot voi phép luat vé bao vé dit liéu
ctia cac quoc gia khac, trong d6 c6 GDPR

(California State Legislature, 2018; United
States Congress, 2018). Mo hinh nay tao
khong gian cho d6i méi va giam ganh nang
tuan tht, nhung lam gia tdng sy phan manh
phap Iy va nguy co xung dot tham quyén
trong quan tri dit liéu xuyén bién gioi.

Tai Trung Quéc, phap luat vé dich vu
Cloud Computing dugc xay dung theo huéng
dé cao chi quyén mang va an ninh qudc gia,
tung buoc hoan thién voi Ludt An ninh mang
nam 2017, Luat An ninh dit liéu va Ludt Bao
vé thong tin cd nhan (PIPL) ndm 2021. Cac
quy dinh nay dat ra yéu cau chat ché doi voi
doanh nghiép cung cap dich vy, bao gom: bao
dam an ninh hé thong, ma héa, sao luy, luu
trit nhat ky va ho trg co quan nha nuéce khi co
yéu cau. PIPL yéu cau doanh nghiép trién
khai cac bién phap bao vé thong tin c4d nhan
va quy dinh mtc xt phat nghiém khac doi véi
hanh vi vi pham, c6 thé 1én t6i 50 triéu nhan
dan té hoac 5% doanh thu ctia nam truéc (ny
ban Thuong vu Dai hoi dai biéu nhan dan
toan quoc, 2017, 2021a, 2021b). Cach ti€ép can
nay tang cuong kha nang kiém sodt dirliéu va
bao dam an ninh quoc gia, nhung dong thoi
c6 thé lam gia tdng chi phi tuan thu va tao
thém rao can doi voi hoat dong luu chuyén di
liéu xuyén bién gioi.

Tai Singapore, phép luat vé dich vu Cloud
Computing dugc xay dung theo huong thuc
dung, dva trén quan tri rtii ro nham can bang
gita bao vé dit liéu, an ninh mang va phat
trién kinh t€ s6. Khung phép ly, gom: Pao luat
Bao vé ditliéu cd nhannam 2012 (PDPA), Pao
luat An ninh mang nam 2018, Dao ludt Lam
dung mdy tinh nam 1993 (CMA) va Tiéu
chudn Singapore SS 584:2020 vé an ninh
Cloud Computing da tang; dong thoi, bé sung
céc yéu cau ky thuat vé an ninh va phan dinh
trach nhiém trong cac mo hinh Iaa$, PaaS va
SaaS (Parliament of Singapore, 2012). Sy két
hop gitta quy dinh phap luat va tiéu chudn ky
thuat tao tinh linh hoat cho quan tri dich vu
dam may, nhung co ché bao vé va ché tai van
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c6 nhimg khéc biét dang ké so voi cac chuan
muc nghiém ngdt nhu GDPR.

Nhin téng thé, bén mo6 hinh thé hién
nhimg dinh huong phap ly khéc nhau: EU
nhan manh bao vé quyén co ban va trach
nhiém giai trinh; Hoa Ky thién vé diéu chinh
phan nganh va co ché thi truong; Trung Qudc
dé cao chti quyén diliéu va an ninh qudc gia;
Singapore chu trong quan tri rii ro va can
bang gitta bao vé diliéu véi phat trién kinh té
s0. Xét theo muc do kiém soét ky thuat trong
cac mo hinh [aa$, PaaS va Saa$, EU va Singa-
pore thé hién r6 hon sy gan két gitta trach
nhiém phdp ly véi vai tro cta chu thé trong
chudi cung tng dich vy, trong khi Hoa Ky va
Trung Quoc chti yéu tiép can theo linh vuc va
mtc d nhay cam cua dit liéu.

4. Nhimg han ché, bat cap

Tht nhat, phap luat chua phan dinh ro
trach nhiém theo timg mo hinh [aa$, PaaS va
SaaS. Cac quy dinh hién hanh chua phan anh
day du su khdc biét vé mic do kiém soat ky
thuat va d liéu cua timg mo hinh, gay kho
khan trong xac dinh trach nhiém khi xay ra sy
c0. Day la khoang trong can dugc khic phuc
thong qua co ché phan tang trach nhiém, gan
nghia vu ctia doanh nghiép voi mic do ki€ém
soat thyc té€ doi voi dit liéu va hé thong.

Thit hai, co ché thoa thuan xtt Iy va thong
béo vi pham ditliéu chua dugc cu thé hoa day
du. Phép luat chuwa quy dinh 16 DPA nhu mot
cong cu phap ly chuyén biét, trong khi cac noi
dung vé xttly ditliéu chi yéu dugc thda thuan
trong hgp dong; thoi han va co ché thong bao
khi xay ra vi pham cting chua dugc quy dinh
thong nhat. Diéu nay c6 thé dan dén bat can
xting vé trach nhiém gita nha cung cép va
khach hang.

Thit ba, khung phép ly va tiéu chudn ky
thuat con phan tan. Trach nhiém ctia doanh
nghiép cung cdp dich vu Cloud Computing
hién dugc quy dinh trong nhiéu van ban
chuyén nganh, trong khi chua c6 tiéu chuan
ky thuat quoc gia chuyén biét vé an ninh
Cloud Computing da tang. Sw phan tan nay
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lam giam tinh thong nhét va gay kho khén cho
kiém tra, danh gia tuan thu.

Thit tu, céc ché tai chua bao dam day du
tinh tuong xtmg voi quy mo6 va muc do tac
dong ctia vi pham. Viéc cht yéu ap dung miic
phat co dinh c6 thé han ché hiéu qua ran de
doi voi doanh nghiép c6 quy mo hoat dong
16m. Viét Nam can nghién ctiu co ché ché tai
linh hoat hon, bao dam twong xting v6i tinh
chat, mic do vi pham va quy mé hoat dong
ctia doanh nghiép, dong thoi phit hop voi diéu
kién thi truong va nang luc thuc thi phép luat.

5. M¢t s6 kinh nghiém cho Viét Nam

Mot Ia, xay dung co ché phan tang trach
nhiém phép ly theo timg mo hinh dich vu.
Can hoan thién phép luat theo huéng phan
dinh 1o trdch nhiém cua doanh nghiép cung
cdp laaS, PaaS va Saa$ trén co s& mtc do ki€ém
soat doi voi ha tang, nén tang, ting dung va dix
liéu. Nha cung cdp c6 muc do kiém soat ky
thuat cang cao can chiu trach nhiém tuong
ting vé bao mat, quan ly dix liéu, phong ngtra
vaxtly s co. Cach tiép can nay giap xac dinh
1o trach nhiém gitta doanh nghiép va khéach
hang, han ché khoang trong hodc chong lan
trdch nhiém khi xay ra vi pham.

Hai Ia, hoan thién co ché thoa thuan xtt ly
va thong bdo vi pham dit liéu. Can quy dinh
0 trdch nhiém cua céc bén trong DPA t6i
thiéu, gom: pham vi va muc dich xttly dixliéu;
quyén, nghia vu clia cac bén; bién phap bao
dam an toan; quan ly bén thitba; xttly ditliéu
khi chdm dit hop dong; co ché phoi hgp va
trach nhiém bai thuong khi xay ra vi pham.
bong thoi, can xac dinh cu thé thoi han,
phuong thiic va ngi dung thong bdo vi pham,
bao dam khéch hang va co quan c6 thdm
quyén c6 du thong tin dé kip thoi ting pho,
han ché thiét hai.

Ba la, hoan thién khung phép ly va tiéu
chudn ky thuat vé an ninh Cloud Computing,
Can nghién ctu xay dung van ban quy pham
phap luat chuyén biét vé dich vu dién toan
ddm may hodc hoan thién céc quy dinh hién
hanh theo huong thong nhat trach nhiém ctia
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doanh nghiép cung cap dich vu. Xay dung va
hoan thién tiéu chuan, quy chuan ky thuat
quéc gia vé an ninh Cloud Computing theo
cdc mo hinh IaaS, PaaS va SaaS, lam co'sé cho
doanh nghiép trién khai bién phap bao mat
va cho co quan quan ly kiém tra, danh gia
mutc do tuan tha.

Bon Ia, hoan thién co ché thanh tra, kiém
tra, gidm sat va xtt ly vi pham. Quan ly nha
nudc doi voi dich vu Cloud Computing can
chuyén manh sang phuong thtic quan tri dua
trén rui ro, tap trung vao cac dich vy, hé thong
va loai dit liéu c6 muc do rui ro cao. Co quan
quan ly can tang cuong phai hop trong thanh
tra, ki€ém tra, gidm sét viéc tuan thi; dong
thoi, hoan thién ché tai theo huéng bao dam
tinh twong xtng véi tinh chat, mac do vi
pham, quy m6 hoat dong va kha ndng gay
thiét hai cia doanh nghiép.

Nam Ia, nang cao ndng luc bao dam an
toan dit liéu cua doanh nghiép va nhan thiic
cta khéach hang. Bén canh hoan thién phap
luat, can khuyén khich doanh nghiép dau tu
cho nhan luc, cong nghé, quy trinh quan tri
rdi ro va kha nang tmg pho su co; dong thoi,
tang cuong huong dan khach hang nhan dién
rdi ro, lya chon nha cung cdp va kiém soét
viéc xttly ditliéu. Viéc nang cao nang luc ctia
ca bén cung cap va bén stt dung sé gop phan
chuyén cac yéu cau phép ly thanh nang luc
bao vé ditliéu trén thuc té.

Sdu Ia, tang cuong hop tac va hai hoa phap
luat vé ditliéu xuyén bién giéi. Trong boi canh
dich vu Cloud Computing c6 tinh xuyén bién
gioi cao, Viét Nam can tiép tuc nghién ctiu
kinh nghiém qudc té, nhit la cac co ché ve
chuyén di liéu, trach nhiém cta nha cung
cap vaxily su co. Dong thoi, thiic ddy hop tac
vOi cadc quoc gia va to chiic quoc té€ nham
nang cao kha nang phoi hop, chia sé thong tin
va xtt ly cdc vi pham lién quan dén dit liéu
xuyeén bién gi6i(J
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