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1. Đặt vấn đề
Cuộc cách mạng công nghiệp 4.0 đã và

đang tác động đến nhiều lĩnh vực, trong đó
có hoạt động của ngân hàng. Công nghệ số
là một trong những nền tảng để phát triển
ngân hàng số; đồng thời, ngân hàng số lại
đóng vai trò hết sức quan trọng trong thúc
đẩy khả năng tiếp cận dịch vụ ngân hàng tới
người dân, doanh nghiệp. 

Sự phát triển mạnh mẽ của các dịch vụ
tài chính số ở Việt Nam hiện nay đã và đang
đặt ra nhiều vấn đề, trong đó bảo vệ người
tiêu dùng dịch vụ ngân hàng có vai trò rất
quan trọng. Người sử dụng dịch vụ ngân
hàng phải đối mặt với nhiều rủi ro trong quá
trình sử dụng các sản phẩm dịch vụ ngân
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hàng, nhất là tình trạng thông tin của người
tiêu dùng bị lộ làm ảnh hưởng đến quyền
riêng tư của cá nhân cũng như bị quấy rối bởi
các tin nhắn rác, cuộc gọi rác tiếp thị, chào
mời các sản phẩm tài chính tiêu dùng…
Chính vì vậy, việc nghiên cứu và đề xuất một
số giải pháp nhằm bảo vệ người sử dụng dịch
vụ ngân hàng trong phát triển nền kinh tế số
ở Việt Nam hiện nay là việc làm cần thiết.

2. Xu thế chuyển đổi số trong lĩnh vực
ngân hàng ở Việt Nam

Hiện nay, phát triển các dịch vụ ngân
hàng trong nền kinh tế số góp phần mở rộng
phạm vi hoạt động và gia tăng năng lực cạnh
tranh trong nội bộ ngành ngân hàng, hướng
tới mục tiêu chăm sóc và cung ứng các dịch
vụ đa dạng đáp ứng tốt hơn nhu cầu của
khách hàng, thúc đẩy phương thức không
dùng tiền mặt trong thanh toán.

Theo số liệu từ Ngân hàng Nhà nước,
tính đến năm 2023: “cả nước có trên 21.000
ATM, 83 ngân hàng triển khai internet
Banking, 50 ngân hàng triển khai Mobile
Banking, trên 100.000 điểm thanh toán QR
code, trên 462.000 điểm POS, 50 tổ chức
cung ứng dịch vụ trung gian thanh toán.
Giao dịch qua Internet tăng 76% về số lượng
và 1,79% về giá trị so với cùng kỳ năm 2022;
giao dịch qua mobile tăng 65% về số lượng
và 77% về giá trị. Đáng chú ý, giao dịch qua
kênh QR code tăng 152% về số lượng và 301%
về giá trị…”1. Xu hướng ứng dụng công nghệ
số trong hoạt động ngân hàng được phát
triển giúp người tiêu dùng dễ tiếp cận với các
dịch vụ ngân hàng trong quá trình giao dịch,
thanh toán. Quá trình chuyển đổi số trong
hoạt động ngân hàng đã thúc đẩy các ngành
kinh tế khác thực hiện chuyển đổi số. 

Phát triển kinh tế số trong hoạt động
ngân hàng giúp cung cấp các sản phẩm, dịch
vụ hiệu quả, nhanh chóng đến người tiêu
dùng với chi phí thấp hơn, hoạt động của
ngân hàng cũng trở nên minh bạch hơn.
Nhận thức được tầm quan trọng của chuyển

đổi số, Ngân hàng Nhà nước Việt Nam đã
ban hành loạt văn bản để thúc đẩy chuyển
đổi số hoạt động ngân hàng trong bối cảnh
hiện nay, như: Quyết định số 810/QĐ-
NHNN ngày 11/5/2021 về kế hoạch chuyển
đổi số ngành Ngân hàng đến năm 2025, định
hướng đến năm 2030; Quyết định số
653/QĐ-BCĐ ngày 13/4/2023 của Thống đốc
Ngân hàng Nhà nước Việt Nam ban hành Kế
hoạch ứng dụng công nghệ - thông tin,
chuyển đổi số và bảo đảm an toàn thông tin
mạng trong hoạt động của Ngân hàng Nhà
nước năm 2023... 

Có thể thấy, xu thế chuyển đổi số trong
hoạt động ngân hàng đóng vai trò rất quan
trọng trong quá trình thực hiện chiến lược
chuyển đổi số quốc gia. Tuy vậy, chuyển đổi
số trong hoạt động ngân hàng đang đối mặt
với nhiều khó khăn, hạn chế, như: khung
pháp lý chưa hoàn thiện, hạ tầng công nghệ
số chưa phát triển theo hướng hiện đại, các
rủi ro phát sinh nhiều, nhận thức của người
tiêu dùng về các dịch vụ ngân hàng số chưa
cao, các thủ đoạn gian lận, lừa đảo khách
hàng ngày càng tinh vi, hiện đại… Chuyển
đổi số trong hoạt động ngân hàng cũng đòi
hỏi Chính phủ và ngành Ngân hàng phải
nghiên cứu, xây dựng và hoàn thiện hành
lang pháp lý bảo đảm cho các bên tham gia
tuân thủ pháp luật, đúng định hướng và an
toàn, nhất là vấn đề bảo vệ người tiêu dùng
dịch vụ ngân hàng.

3. Thực trạng bảo vệ người tiêu dùng dịch
vụ ngân hàng trong phát triển nền kinh tế số
ở Việt Nam

Tại Việt Nam, vấn đề bảo vệ người tiêu
dùng dịch vụ ngân hàng trong phát triển nền
kinh tế số ở Việt Nam luôn được coi trọng.
Thủ tướng Chính phủ có quy định: “Xây
dựng cơ chế bảo vệ người tiêu dùng tài chính
để bảo đảm người tiêu dùng được cung cấp
đầy đủ thông tin và đối xử công bằng”2. Việc
bảo vệ người tiêu dùng dịch vụ ngân hàng là
một nhiệm vụ chiến lược xuyên suốt trên tất
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cả các loại hình cung cấp sản phẩm và dịch
vụ tài chính. Bảo vệ người tiêu dùng dịch vụ
ngân hàng cũng có ý nghĩa to lớn đối với sự
phát triển lành mạnh của khu vực ngân
hàng, tài chính toàn diện và tăng trưởng kinh
tế của quốc gia, nhất là trong bối cảnh phát
triển các dịch vụ ngân hàng số hiện nay.

Bên cạnh những lợi ích của các dịch vụ
tài chính số, người tiêu dùng cũng đã và đang
phải đối mặt với nhiều rủi ro, đặc biệt là liên
quan tới quyền riêng tư và mất an toàn dữ
liệu. Điều này, ảnh hưởng không nhỏ đến
niềm tin của người tiêu dùng vào hệ thống
tài chính và hoạt động đổi mới công nghệ.
Do đó, bảo vệ người tiêu dùng dịch vụ ngân
hàng trong phát triển nền kinh tế số hiện nay
càng trở nên cần thiết. 

Theo thống kê của Bộ Thông tin và
Truyền thông cung cấp: “trong 11 tháng đầu
năm 2023, đã nhận gần 16.000 phản ánh về
trường hợp lừa đảo do người dùng internet
Việt Nam gửi đến qua các hệ thống cảnh báo,
trong đó hơn 91% cảnh báo này liên quan
đến giả mạo, lừa đảo trong lĩnh vực ngân
hàng - tài chính”3. Khách hàng bị mất tiền
qua tài khoản do bị lừa đảo, kẻ gian mạo
danh nhân viên ngân hàng hoặc gửi link giả
mạo ngân hàng… Thông tin về khách hàng
bị đánh cắp, bị lộ, như: danh sách khách
hàng đầu tư chứng khoán và danh sách
những người có thu nhập cao tại Hà Nội;
danh sách khách hàng đóng bảo hiểm,
khách hàng mua vàng, mua ôtô, chung cư
cao cấp; khách hàng VIP tại các ngân hàng
và khách hàng VIP mua sắm tại các siêu thị
lớn, các trung tâm thương mại ở TP. Hồ Chí
Minh… Cùng với đó, rất nhiều vụ đánh cắp
tài khoản ngân hàng mà hacker khai thác
điểm yếu của công nghệ xác thực SMS OTP. 

Do vậy, hiện nay, các ngân hàng đang
tiếp cận quản trị dữ liệu theo hai phương
pháp chủ đạo: một là, đổi mới sáng tạo, tự
động hóa quy trình kinh doanh, hai là, kiểm
soát dữ liệu để phục vụ mục đích tuân thủ,

cải thiện hiệu quả hoạt động. Tuy nhiên,
“phần lớn các ngân hàng Việt Nam vẫn đang
ở trong giai đoạn đầu tiên trong lộ trình triển
khai quản trị dữ liệu toàn hàng: <50% ngân
hàng đã xây dựng chính sách và quy trình
quản lý dữ liệu toàn hàng hay quy định vai
trò của các bên có liên quan đến dữ liệu;
>66% ngân hàng chưa vận hành quy định các
tiêu chí đánh giá để đo lường chất lượng dữ
liệu; chỉ 18% ngân hàng đã xây dựng kiến
trúc công nghệ để hỗ trợ quản lý dữ liệu toàn
hàng”4.

Công tác an toàn, bảo mật cũng là một
vấn đề đáng quan ngại trong lĩnh vực ngân
hàng, dẫn đến tâm lý khách hàng e ngại sử
dụng sản phẩm, dịch vụ tài chính số hiện
đại. Việc bảo vệ người tiêu dùng dịch vụ ngân
hàng trong phát triển nền kinh tế số ở Việt
Nam vẫn còn nhiều điểm bất cập, cụ thể:

(1) Còn thiếu quy định pháp luật riêng về
bảo vệ người tiêu dùng dịch vụ tài chính,
người tiêu dùng dịch vụ ngân hàng. Chưa có
một cơ quan chung bảo vệ mọi người tiêu
dùng mà mỗi bộ, ngành chịu trách nhiệm
quản lý theo lĩnh vực được phân công phụ
trách. Khung pháp luật hiện hành cũng chưa
nhấn mạnh đến góc độ bảo vệ người tiêu
dùng tài chính, đặc biệt là việc đặt ra những
tiêu chuẩn về đạo đức kinh doanh của tổ
chức cung ứng dịch vụ tài chính để bảo đảm
rằng tổ chức này phải có trách nhiệm, đối xử
công bằng và chuyên nghiệp trong mối quan
hệ giao dịch với người tiêu dùng tài chính. 

(2) Khuôn khổ luật pháp hiện hành cũng
chưa định hướng lồng ghép việc cung ứng
sản phẩm, dịch vụ tài chính với việc thực
hiện tài chính toàn diện, nâng cao khả năng
tiếp cận dịch vụ cho người dân, đặc biệt là
người dân nông thôn, người thu nhập thấp,
vùng sâu, vùng xa. Đồng thời, các quy định
hiện nay chỉ phù hợp với các giao dịch, dịch
vụ truyền thống mà chưa tính đến một số
phương thức mới, đặc biệt là sự phát triển
của kinh tế số.
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(3) Việc bảo vệ người tiêu dùng dịch vụ
ngân hàng chưa được các ngân hàng quan
tâm đầu tư đúng mức trong quá trình
chuyển đổi số. Thêm vào đó, công cụ bảo
mật ở một số tổ chức tín dụng chưa được sử
dụng triệt để, kinh phí đầu tư cho giải pháp
bảo mật còn hạn chế.

(4) Còn thiếu cơ chế xử lý khiếu nại của
người tiêu dùng tài chính khi xảy ra các tranh
chấp phát sinh, dẫn đến các khiếu nại chưa
được giải quyết kịp thời và đầy đủ.

Chính vì vậy, việc khắc phục những hạn
chế, bất cập trong việc về sử dụng dịch vụ
ngân hàng số và tìm ra giải pháp nhằm bảo
vệ người tiêu dùng dịch vụ ngân hàng trong
phát triển nền kinh tế số ở Việt Nam là việc
khẩn thiết hiện nay.

4. Một số giải pháp bảo vệ người tiêu
dùng dịch vụ ngân hàng trong phát triển nền
kinh tế số

Một là, tăng cường năng lực và nhận thức
của người tiêu dùng dịch vụ ngân hàng về
các dịch vụ ngân hàng số. Ngân hàng Nhà
nước cùng với các tổ chức tín dụng cần phối
hợp nâng cao nhận thức của người dùng đối
với các rủi ro trong các dịch vụ số nói chung
và sử dụng dịch vụ tài chính số một cách an
toàn, hiệu quả. Ứng dụng công nghệ để phát
triển sản phẩm, dịch vụ ngân hàng số tiện
ích phục vụ người dân đi đôi với bảo đảm an
ninh, an toàn hoạt động ngân hàng. Tăng
cường công tác đào tạo và tuyên truyền, giáo
dục tài chính cho người dân. Có thể phối hợp
các nền tảng số để triển khai các chương
trình giáo dục và nâng cao năng lực tài
chính. Công tác truyền thông, nâng cao nhận
thức khách hàng phải được tiến hành thường
xuyên, liên tục để khách hàng có thể chủ
động phát hiện, nhận biết các rủi ro tiềm ẩn
và có thể tự bảo vệ bản thân trong sử dụng
các dịch vụ ngân hàng số. 

Hai là, Ngân hàng Nhà nước cần tiếp tục
hoàn thiện cơ chế, chính sách, khung khổ
pháp lý, các quy định liên quan đến bảo mật

thông tin, dữ liệu cá nhân. Phải xây dựng
hành lang pháp lý về bảo vệ dữ liệu, bảo vệ
quyền riêng tư dữ liệu người dùng nhằm tạo
dựng môi trường giao dịch số an ninh, an
toàn, bảo vệ người tiêu dùng, thúc đẩy lòng
tin của công chúng đối với thực hiện giao
dịch số, sử dụng dịch vụ số. Tiếp tục nghiên
cứu, bổ sung, sửa đổi Luật Giao dịch điện tử
năm 2005 để tạo hành lang pháp lý cho các
ngân hàng trong quá trình hoạt động và tạo
môi trường thuận lợi cho người tiêu dùng khi
sử dụng các dịch vụ ngân hàng số. 

Cùng với đó, xây dựng cơ chế phối hợp
giữa các cơ quan tham gia bảo vệ người tiêu
dùng dịch vụ ngân hàng (cơ chế chia sẻ
thông tin, cơ chế phối hợp bảo vệ quyền lợi
người tiêu dùng dịch vụ ngân hàng...). Các
ngân hàng cần thành lập bộ phận chuyên
trách trong an ninh tài khoản và bảo mật
thông tin cá nhân của khách hàng; xây dựng
cơ chế tiếp nhận, quản lý và giải quyết khiếu
nại và quy trình xử lý rủi ro trong trường hợp
phát sinh sự cố, hỗ trợ khách hàng giải quyết
vấn đề nhanh chóng, kịp thời, hiệu quả.
Đồng thời, cần thiết thành lập: Hội người
tiêu dùng dịch vụ ngân hàng; Hội bảo vệ
người tiêu dùng dịch vụ ngân hàng để chia
sẻ kiến thức tài chính, cảnh báo các nguy cơ
mất an toàn, bảo vệ người tiêu dùng dịch vụ
ngân hàng khi quyền lợi bị vi phạm. 

Ba là, đầu tư phát triển hạ tầng công nghệ
số và đội ngũ chuyên gia trong lĩnh vực an
ninh mạng. Quan tâm, đầu tư xây dựng và
phát triển hệ thống an ninh, bảo mật ở mức
độ cao, tăng cường kiểm tra, giám sát chặt
chẽ các quy trình, các khâu tiềm ẩn phát sinh
rủi ro về an toàn thông tin trong hoạt động
ngân hàng. Đẩy mạnh các hoạt động truyền
thông, cung cấp thông tin, cảnh báo cho
người tiêu dùng tài chính trước những thủ
đoạn của các tội phạm an ninh mạng tấn
công vào các giao dịch không bảo đảm của
khách hàng tiêu dùng tài chính số. Cần có
quy định về cơ chế giải quyết khiếu nại đối
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với người tiêu dùng dịch vụ ngân hàng, bảo
đảm rằng người tiêu dùng có quyền tiếp cận
các cơ chế xử lý khiếu nại và các khiếu nại
cần được giải quyết đầy đủ.

Bốn là, nâng cao chất lượng nguồn nhân
lực ngành Ngân hàng thời kinh tế số. Bên
cạnh việc tinh thông chuyên môn, nghiệp
vụ, đội ngũ cán bộ ngân hàng cần tận tình
hướng dẫn, thông tin, hô ̃trợ người tiêu dùng
dịch vụ tài chính ngân hàng số chính xác,
nhanh chóng, đầy đủ và minh bạch. Tiếp tục
triển khai hiệu quả các nhiệm vụ, giải pháp
tại Kế hoạch hành động của ngành Ngân
hàng thực hiện Chiến lược tài chính toàn
diện quốc gia đến năm 2025, định hướng đến
năm 2030, trong đó, tập trung các nội dung
trọng tâm, như: tăng cường bảo đảm an
ninh, an toàn trong hoạt động ngân hàng
điện tử để tạo niềm tin cho công chúng và
bảo vệ người tiêu dùng tài chính; chú trọng
giáo dục tài chính, nâng cao năng lực và kiến
thức tài chính; bảo vệ người tiêu dùng tài
chính; xây dựng và triển khai các chương
trình nhằm cung cấp thông tin cho người
dân hiểu rõ về lợi ích, chi phí, rủi ro cùng
phương thức quản lý và sử dụng hiệu quả các
sản phẩm, dịch vụ tài chính… 

Năm là, tăng cường hợp tác quốc tế về
bảo vệ người tiêu dùng dịch vụ ngân hàng.
Đẩy mạnh công tác nghiên cứu, học tập kinh
nghiệm về bảo vệ người tiêu dùng dịch vụ
ngân hàng trong nền kinh tế số của một số
quốc gia trên thế giới. Từ đó, rút ra những bài
học kinh nghiệm áp dụng cho thực tiễn Việt
Nam, nhất là vấn đề hoàn thiện khuôn pháp
lý bảo vệ người tiêu dùng dịch vụ ngân hàng
trong phát phát triển nền kinh tế số hiện nay.

5. Kết luận
Xu thế phát triển các dịch vụ ngân hàng

số là tất yếu khách quan trong bối cảnh tác
động của cuộc cách mạng công nghiệp 4.0,
tuy nhiên, xu thế này cũng tạo ra những rủi
ro đối với người sử dụng dịch vụ ngân hàng.

Trong thời gian qua, vấn đề bảo vệ người tiêu
dùng dịch vụ ngân hàng được Ngân hàng
Nhà nước và các ngân hàng quan tâm, song
vẫn còn những hành vi vi phạm đến quyền
lợi của người tiêu dùng. Chính vì vậy, trong
thời gian tới, cần tiếp tục nâng cao nhận thức
và trách nhiệm của ngân hàng về bảo vệ
người tiêu dùng dịch vụ; tiếp tục hoàn thiện
khung pháp lý, phối hợp với cơ quan chức
năng để bảo vệ người tiêu dùng dịch vụ;
nâng cao chất lượng đào tạo, phát triển
nguồn nhân lực ngân hàng thời kỳ công nghệ
số; tăng cường hợp tác, nghiên cứu kinh
nghiệm của một số nước tiên tiến trên thế
giới về bảo vệ người tiêu dùng dịch vụ ngân
hàng và vận dụng sáng tạo vào thực tiễn Việt
Nam hiện nayr
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