Nén kinh té tri thic va chinh phu dién tu

AN TOAN, BAO MAT THONG TIN TRONG CHUYEN D01 5O

LE THI THU THUY"

Chuyén doi so0'1a qud trinh st dung cdc cong nghé s6 dé cdi thién hi¢u qud, chét ligng va gid
trj ctia cdc hoat dong va dich vu. Chuyén d6i s6 da mé ra mot ky nguyén méi cho su két noi
vd tién ich trong c4c Iinh virc ctia doi sng x4 hoi, tuy nhién, cling dét ra nhiéu théch thirc va
riii ro vé an toan, bao mat thong tin, nhur: bi mat mét, hwhéng, xim nhap, ddnh cép, lpi dung,
sai léch théng tin, vi pham quyén riéng tu, bdo mdt, phdp Iugt. Bai viét nghién cttu thuc trang
an toan, bdo mat thong tin, tir 6 dé xuat mot s6 gidi phdp nhdm nang cao coéng tic bdo dam
an toan, bao mat théng tin trong qud trinh chuyén doi s6 tai Viét Nam.

Tirkhoa: Chuyén doi so; an toan va bao mat thong tin; cong nghé so.

Digital transformation is the process of using digital technologies to improve the efficiency,
quality, and value of operations and services. While digital transformation has opened a new
era of connectivity and utility across various aspects of social life, it also presents numerous
challenges and risks concerning information safety and security, including loss, damage,
intrusion, theft, exploitation, misinformation, privacy violations, and legal breaches. The
article examines the current situation of information safety and security and proposes
solutions to enhance information safety and security during the digital transformation

process in Vietnam.
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1. Dt vin dé

Khi ky nguyén cong nghé so bat dau,
thong tin tré thanh tai san séng con cua tat ca
céc t6 chiic. Bac biét, moi hoat dong ctia cac
co quan hanh chinh nha nuéc déu dién ra
trén moi truong mang, nhu: nhan, gui van
ban dién t, chitky s6; cung cdp dich vu hanh
chinh cong tich hop mot ctra dién ttt, st dung
hé thong hoi nghi truyén hinh truc tuyén...
biéu do cho thay, viéc bao dam an toan, bao
mat thong tin, an ninh mang cho cac hé thong
thong tin, vién thong tai cac co quan, t6 chiic
rdt quan trong, can dugc kiém tra, ra soat
thuong xuyén, kip thoi dé c6 nhing giai phap

doi pho, ngan chdn céc rui ro cé thé xay ra.

2. Vai tro cia an toan, bao mat thong tin
trong chuyén d6i s6

Ngay 15/7/2013, Chinh pht ban hanh
Nghi dinh s6 72/2013/ND-CP vé quan ly,
cung cdp, st dung dich vu internet va thong
tin trén mang, theo do, an toan thong tin 1a su
béo vé thong tin va cdc hé thong thong tin
tranh bi truy nhap, stt dung, tiét19, gidn doan,
stta doi hodc pha hoai tradi phép nham bao
dam tinh nguyén ven, tinh bao mat va tinh
kha dung cua thong tin. An ninh thong tin la

* ThS, Hoc vién Hanh chinh Quéc gia
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viéc bao dam thong tin trén mang khong gay
phuong hai dén an ninh quoéc gia, trat tu an
toan xa hoi, bi mat nha nudc, quyén valgi ich
hop phép ctia cac to chiic, cd nhan.

Bao mat thong tin 1a bao quan tinh bao
mat, tinh toan ven va tinh san c6 ctia thong
tin. Ngoai ra, cac tinh chat khéc, nhu: tinh xac
thuc, trach nhiém, khong thodi thac va do tin
cay ciing c6 thé duoc tham gia (dinh nghia
theo tiéu chudn an ninh thong tin ISO/IEC
27000: 2009 - Vién Tiéu chudn Anh quéc). Cac
nguyén tic co ban ctia bao mat thong tin
thuong dugc tom tit béi bd ba CIA
(Confidenttiality, Integrity, Availability) 1a tinh
bao mat, tinh toan ven va tinh san sang.

Chuyén doi s6 la qud trinh thay déi tong
thé va toan dién ciia cd nhan, t6 chiic vé cach
song, cach lam viéc va phuong thiic san xuat
dua trén cac cong nghé s6'. Do do, vai tro clia
an toan, bao mat thong tin trong chuyén doi
s0 gom:

(1) Bao vé dtt liéu quan trong, trong qua
trinh chuyén doi so, dtliéu tré thanh mot tai
nguyén quan trong. An toan va bao mat thong
tin gitip bao vé ditliéu quan trong ctia to chiic
khoi mat mét, stta doi trai phép hoac truy cap
trai phép.

(2) Giam thiéu rti ro, an toan va bao mat
thong tin gitp giam thi€u c4c rui ro lién quan
dén mat mat drliéu, susup do hé thong hoac
thiét hai vé hinh anh do cac cugc tin cong
mang hodc 16i hé thong.

(3) Bao vé quyén riéng tw, bao mat va
phép luat ctia cac cd nhan, t6 chtic lién quan
dén cac tai liéu, ho so, thong tin. Diéu nay
gitp tranh viéc bi ro ri hodc tiét 16 cho nhiing
nguoi khong lién quan. Viéc bao vé quyén
riéng tu, bao mat va phép luat cling giip nang
cao uy tin va niém tin ctia khach hang, di tac
va nguoi dung.

(4) Ngan chédn cac moi de doa mang, trong
moi truong ky thuat s6, moi de doa mang
ngay cang phtc tap va nguy hiém hon. An
toan va bao mat thong tin gitiip ngan chén cac
cudc tdn cong mang, virus, phan mém doc hai
va c4c hanh vi tan cong khac.
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(5) Tang cuong nang luc tng pho va xtt ly
kip thoi céc sut c6 an toan bao mat thong tin
giip giam thiéu thiét hai va khoi phuc hoat
dong binh thuong ctia céc té chic.

(6) Phoi hop voi cac co quan chiic nang dé
gidm sat, kiém tra vaxtly cdc hanh vi vi pham
an toan, bao mat thong tin; tdng cuong hop
tac qudc té trong linh vuc an toan bao mat
thong tin.

3. Thyc trang vé an toan, bao mat thong
tin trong chuyén d6i s6 & Viét Nam

Thit nhat, vé nhan thtc va y thic cda to
chiic, cd nhan.

Qua trinh chuyén d6i s6 da dat ra nhiéu
thach thtc, xuat hién nhiéu 16 hong trong
cong tac bao mat, bao dam an ninh mang &
nhiéu t6 chtic, co quan voi cac méi de doa tix
khong gian mang, cac cudc tan cong, xam
nhap va danh cdp dit liéu lién tuc xay ra; cac
tin tdc dac biét cha y dén viéc danh cap d
liéu trén hé thong mang ctia cac co quan
chinh phti, céc co s an ninh qudc phong, tap
doan kinh té va co quan truyén thong qudc
gia. Vi vay, nhiing nam qua, Cuc An toan
thong tin, Bo Thong tin va Truyén thong da
tich cuc phét dong cac chuong trinh véi muc
dich tuyén truyén, gido duc nang cao nhan
thiic vé cac moi de doa trén moi truong mang
cho doi ngii can b, cong chtic, vien chuc. Cac
chuong trinh déu dac biét chu trong dén viéc
tuyén truyén va nang cao y thtic nhan biét,
phong tranh va bién phap ky thuat dé khac
phuc hau qua trong truong hop bi tdn cong
khong gian mang bang ma doc?. Thong qua
cac khoa dao tao, cac hdi nghi, hoi thao ciing
nhu cac chuong trinh tap huén, dién tap vé an
toan, bao mat thong tin cho can bo, nhan vién
gitip ho nhan biét va phan tmg voi cac moi de
doa an ninh mang.

Tuy nhién, trong thuc t€ van con mot s6
théach thic can vuot qua, nhw: nhiéu t6 chic,
¢4 nhan van thiéu kién thic chuyén mon vé
an toan, bao mat thong tin va cach ép dung
céc bién phdp bao mat; gap kho khén trong
viéc cung cdp da nhan luc va nguon luc dé
trién khai va duy tri cac bién phap an toan
thong tin; con chll quan trong viéc tu thuc
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hién an toan, bao mat thong tin; chua c6
chinh sach bao mat hoac chinh sach dang con
lo ltmg, khong du cu thé dé bao dam an toan
thong tin; thiéu ky ndng giai quyét su co, do
vay, khi gap su c6 bao mat, nhiéu t6 chtc
thiéu ki nang va quy trinh dé giai quyét
nhanh chéng va hiéu qua.

Thit hai, vé quy dinh va tiéu chuan lién
quan dén an toan va bao mat thong tin.

Céc co quan chttc ndng da ban hanh mot
s0 quy dinh, tiéu chuén quan trong ap dung
trong viéc bao dam an toan va bao mat thong
tin, nhw: Ludt An ninh mang nam 2018; Luat
Bdo vé bi mat nha nuoc nam 2018; Quy dinh
vé bao mat thong tin co ban (TCVN ISO/IEC
27001) dya trén ISO/IEC 27001 va 4p dung
trong viéc xay dung, thuc hién, duy tri va cai
tién hé thong quan ly an toan thong tin; Quy
dinh vé bao mat thong tin cu thé (TCVN
ISO/IEC 27002) cung cap huong din vé cac
bién phdp bao mat cu thé ma céc to chiic c6
thé thuc hién dé bao dam an toan thong tin;
Chi thi s6 14/CT-TTg ngay 25/5/2018 cia Thu
tuéng Chinh pht vé viéc nang cao nang luc
phong, chong phan mém doc hai; Chi thi s6
18/CT-TTg ngay 13/10/2022 ctia Thu tuéng
Chinh phti vé ddy manh trién khai céc hoat
dong tmg ctru su ¢d an toan thong tin mang
Viét Nam; Chi thi s6 01/CT-BTTTT ngay
20/01/2023 cua Bo truong Bo Thong tin va
Truyén thong vé dinh hudng phat trién nganh
Thong tin va Truyén thong nam 2023 va giai
doan 2024 - 2025; Quyét dinh s6 2692/Qb-
BTP ngay 09/11/2023 cua Bo truong Bo Tu
phap vé ban hanh quy ché bao dam an toan,
an ninh thong tin mang theo cap dg cho trung
tam di liéu dién ti cia Bo Tu phép; Quyét
dinh s6 1013/Qb-BTCngay 19/5/2023 ctiia Bd
trudng Bo Tai chinh vé ban hanh quy ché an
toan thong tin mang va an ninh mang Bo Tai
chinh; Chi thi s6 09/CT-TTg ngay 23/02/2024
cta Tht twéng Chinh phd vé tuan tht quy
dinh phép luat va tang cuong bao dam an
toan hé thong thong tin theo cdp do; gan day
nhat 1a Cong dién s6 33/CD-TTg ngay
07/4/2024 ctia Thti tuéng Chinh pht vé ting
cuong bao dam an toan thong tin mang.

Tuynhién, 6mot so dia phuong, nhiing quy
dinh, huéng dan cu thé, chi tiét tai cdc coquan,
t0 chiic van con thiéu, han ché do céc quy dinh
va tiéu chudn thuong rét phiic tap va da dang.
bac biét, doi voi cac co quan, t6 chiic nho va
vlra cang tré nén kho khan vi quy dinh va tiéu
chuén doi hoi phai dau tu 16n vé tai nguyen,
cong nghé va nhan lyc. Mat khédc, cong nghé
ludn thay déi va phat trién nhanh chéng lam
cho céc quy dinh va tiéu chudn trénén lac hau
va khong con pht hop véi thuc tién.

Thit ba, vé cong nghé va thiét bi.

Hién nay, cac t6 chiic da dau tuecong nghé
va thiét bi an toan, bao mat thong tin cung cap
nén ting quan trong dé bao vé thong tin nham
duy tri tinh toan ven ctia hé thong, nhu: thiét
bi tong Itra (Firewall) dugc stt dung dé kiém
soat va gidm sat luu luong mang, ngan chdn
cdc tdn cong tir mang bén ngoai va bao dam
tinh toan ven ctia mang noi bg; hé thong phét
hién xam nhap (Intrusion Detection System -
IDS) nham gidm sét cac hoat dong trong mang
dé phat hién cac hanh vi ddng ngo va céc tdn
cong; hé thong phong ngtra (Prevention
System - IPS) 1a phién ban nang cép ctia IDS,
khong chi phat hién ma con ngan chén céc tan
cong ngay tir khi bat dau xay ra; giai phap bao
mat diém cu6i (Endpoint Security Solutions)
gom phan mém chong ma doc va phan mém
bao mat cho cdc thiét bi cu6i, nhu: mdy tinh
va dién thoai di dong; phan cliing mat ma
(Cryptography Hardware) 1a thiét bi ma hoa
phan ctimg dugc st dung dé thuc hién qua
trinh ma hoa va giai ma dtt liéu, bao dam tinh
bi mat va toan ven cua thong tin.

Theo béo cdo tit Cong ty cé phan Cong
nghé an ninh mang qudc gia Viét Nam (NCS),
ndm 2023 da ghi nhan 13.900 vu tdn cong
mang vao cac hé thong tai Viet Nam (moi
thang c6 gan 1.200 vu), tdng 9,5% so véi nam
2022. Ty 1¢ méay tinh tai Viét Nam bi ma doc
tan cong trong nam 2023 1a 43,6%, giam 8,6%
so v6i nam 2022 nhung van & mtic cao ctia thé
gioi; co t6i 83.000 mdy tinh, méy chti ghi nhan
bi tdn cong bdi ma doc ma hoa dit liéu, tang
8,4% so0 voi nam 20223, Théng ké moi nhat tir
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Kaspersky Security Network (KSN), s6 vu tan
cong truc tuyén tai Viét Nam dugc Kaspersky
phét hién va ngan chdn trong nam 2023 la
29.625.939 vy, giam 29% so voi nam 2022, dua
Viét Nam ding vi tri thit 67 trén toan thé gioi
vé muic do nguy hiém lién quan dén viéc luot
web. Ngoaira, ditlieu ttr KSN cho thdy, cac vu
tan cong mang do cac ngudn de doa gay ra
vao nam 2023 c6 giam nhe so voi nam trudc
do, voi 1.674.418 su co (so voi 1.726.804 su co
nam 2021). Dieu nay dua Viét Nam ding tht
3 Dong Nam A, sau Singapore va Indonesia”,

Nhing thach thtc vé tich hop va tuong tac
do cac hé thong va thiét bi an toan, bao mat
thong tin phai tich hop véi nhiéu thanh phan
khac nhau nén su tuong tac gitta cdc thanh
phan nay c6 thé tao ra 16 hong bao mat néu
khong duogc quan ly chdt ché, nhu: kha néng
10 1i thong tin do cac thiét bi va cong nghé
khong an toan; cdc thiét bi va cong nghé an
toan, bao mat thong tin chita cac 16 hong bao
mat; thiét bi IoT thuong duoc két noi vao
mang nén nguy co bi tdn cong rat lon...

Thi tu, su phoi hop va hop tac gitia cdc co
quan, to chtic.

Hé thong thong tin van thu va luu trit bao
gom nhiéu bg phan khac nhau, nhu: hé thong
tng dung, co so dit liéu, ha tang mang; dong
thoi, kha nang chia sé thong tin, dit liéu gitra
céc co quan, t6 chiic dang ton tai nhiéu rao
can cling nhur qud trinh quan ly ditliéu va bao
mat thong tin. Viéc stt dung hé thong dit liéu
va thong tin trén moi truong mang khién tién
trinh chuyén doi s6 doi mat véi nhiéu nguy
co, nhu: thu dién tir gia mao, file dinh kem hay
lién két dn chita ma doc, toi pham cong nghé
cao, tdn cong mang...

Thoi gian qua, viéc trién khai thuc hién
cac nhiém vu dugc Dang, Nha nudc, B Quéc
phong giao, Ban Coyéu Chinh phu dang phoi
hop véi cac bo, nganh, dia phuong trién khai
céc nhiém vu vé co yéu, bao mat, an toan
thong tin theo Ludt Co yéu ndm 2011, Luat
Bédo vé bi mat nha nuéc nam 2018, Ludt An
toan thong tin mangnam 2015, Ludt An ninh
mangnam 2018, phuc vu nhiém vu xay dung,
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phét trién chinh phu dién t, chinh phu s6,
chi dao, diéu hanh ctia 1anh dao Dang, Nha
nudc, cac b, nganh, dia phuong. Dong thoi,
Ban Co'yéu Chinh pha da thuong xuyén phéi
hop véi cac bd, nganh, dia phuong té chic,
dao tao nham tao ngudn nhan lyc xay dung
luc lwong coyéu; trién khai cac hé thong may
ma, san phdm mat ma; chi dao vé chuyén
mon, nghiép vu bao dam hoat dong cho hé
thong t6 chtic coyéu, trién khai cdc san pham
bao mat’.

4, Giai phap tdng cuong bao mét, an toan
thong tin trong chuyén déi s6

Dé trién khai cac ing dung trong cong tac
quan Iy nha nuéc vé bao mat, an toan thong tin
trén moi truong chuyén dai so, cac co quan,
don vi can chi trong céc giai phap sau day:

Mot Ia, tx cac quy dinh, van ban phép ly
cot 16i, xac dinh tam quan trong ctia an toan,
bao mat thong tin, cac co quan, t6 chiic can
xay dung va trién khai thi hanh chinh sdch an
toan, bao mat thong tin hiéu qua. Céac chinh
sdch nay néu ro muc tiéu, pham vi va cam két
cua co quan, t6 chic doi voi viéc bao vé thong
tin; dong thoi, xac dinh 16 trach nhiém ctia
céc bo phan, ca nhan trong viéc tuan tha cac
bién phap bao mat. Cac co quan, t6 chiic can
xay dung quy trinh quan ly quyén truy cap dé
bdo dam thong tin chi dugc truy cap boi
nguoi c6 quyén. Xac dinh tiéu chuan ma hoa
dtliéu cho dixliéu nhay cam dé bao dam di
liéu dugc bao vé khi chuyén déi va luu tri.
Quy dinh quy trinh béo cdo va xttly sw co bao
mat gitip nhan biét va giai quyét cac van de
bao mat mot cach kip thoi.

Hai I3, thiét lap bo phan chuyén trach vé
quan ly an toan, bao mat thong tin dé xay
dung va phét trién cac chinh séch, quy trinh
va tieu chudn vé an toan, bao mat thong tin.
Tt do, thuc hién cac bién phdp bao mat cu
thé, quy dinh vé quan ly quyén truy cap, quan
ly thiét bi va quan ly dix liéu nhay cam; cac
bién phap bao mat can dugc xac dinh trong
chinh séch va quy trinh, nhu: ma hoa ditliéu,
cdu hinh bao mat hé thong, thiét 1ap cac hé
thong kiém tra tham nhap va gidm sét lién tuc.
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Dong thoi, ti€én hanh kiém tra viéc tuan thti va
dénh gia rti ro dinh ky gitip x4c dinh céc vi tri
yéu cta hé thong dé tim ra céc 16 hong bao
mat, tir d6 dé xudt cac bién phép cai thién.
Ba Ia, t6 chtic cac khoa dao tao, boi duong,
huéng dan cho cén bg, cong chtc, vién chic,
nhan vién vé an toan, bao mat thong tin gitp
ho nhén thtic vé cac nguy co bi tdn cong va
bién phap bao mat nham thuc hién cac quy
trinh an toan, bao mat mot cach chinh xac.
Viéc can bg, cong chtic, vién chiic, nhan vién
nhan thtic vé nguy co an ninh mang, nhu: cac
loai tdn cong, ltta dao, phan mém doc hai gidp
ho canh gidc, c6 cac bién phdp phong ngtra,
gidm thiéu nguy coxay ra sit cd an ninh mang;
biét cach tranh nhimg thao tac khong an toan
va thyc hién dung céc quy trinh, thu tuc bao
dam an toan, an ninh mang c6 hiéu qua va
biét cach phan hoi ding trong truong hop c6
su cO an toan, bao mat thong tin xay ra...
Bon Ia, ma hoéa di liéu 1a mot cach quan
trong dé bao dam tinh bao mat ctia thong tin.
Tuy thudc vao tinh huéng va moi truong cu
thé dé lya chon cac phuong phap ma hoa phu
hop, nhu: stt dung cac cong cu ma hoa email
dé bao vé noi dung email khéi viéc doc trai
phép; st dung cac phan mém ma hoa dé€ ma
hoéa céc tép van ban va tai liéu trude khi Ivu
tri; st dung ma hoda co s dit liéu dé bao vé
di liéu trong co s& dit liéu. Doi voi cdc ting
dung nhén tin hodc chia sé tép can st dung
ma hoa dau cuoi dé bao dam rang ditliéu chi
c6 thé duoc doc boi nguoi nhan cudi cung.
Nam Ia, sao luu dit lieu dinh ky gitip bao
vé ditliéu khoi mat mét do su o hé thong, 16i
phan mém, tdn cong mang hodc 16i nguoi
dung. Viéc sao luu dinh ky c6 thé phuc hoi dix
liéu néu bi tdn cong ransomware hodc cac
hinh thitc tdn cong khéc; gitip nang cao su tin
cay cta hé thong do dix liéu luon c6 ban sao
an toan. Trong treong hop nang cap hé thong
hodc chuyén déi sang phan mém méi van co
ban sao luu gitip viéc chuyén déi tré nén dé
dang hon. Khi thyc hién sao luu dinh ky, can
chi yx4c dinh ditliéu quan trong can sao luu,
xdc dinh chu ky sao Iuu, lya chon phuong

phép sao luuy, stt dung cong cu sao luu, giam
sat qua trinh sao luu, kiém tra dinh ky cac ban
sao luu dé bao dam rang ching van cé thé
dugc khoi phuc mot céch chinh xac.

5.Két luén

Chuyén d6i s6 mang lai nhiéu cohoi cho su
phét trién nhung cting dat ra nhieu thach thic
V€ an toan, bao mat thong tin. Qua viéc thuc
hién cac bién phap an toan, bao mat cu thé, cac
co quan, t6 chtic c6 thé bao vé thong tin quan
trong, tdng cuong tinh bao mat va tin cay cuia
hé thong. An toan, bao mat thong tin trong
chuyén doéi so khong chi 1a mot nhiém vu ky
thuat ma con lién quan dén quan ly rti ro, dao
tao, van hoa to chtic va su phoi hgp cting nhau.
Su quan tam va dau tu ding mtic vao viéc bao
vé thong tin sé bao dam cho cac t6 chic, co
quan c6 thé van hanh an toan va hiéu qua trong
moi truong s6 ngay cang phtic tapJ
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